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Yonetici Ozeti

Tirkiye’nin internet altyapisina yonelik 14 Aralik 2015’te baslayan dagitik hizmet engelleme
saldirisi (DDOS), siber saldiri kategorileri icinde temel ve etkili bir ydntemdir Bu tir saldirilarin
gercek kaynagini tesbit etmek zordur. 24 Aralk 2015’de saldirilarin artisiyla birlikte
saldirilarin  Rusya kaynakli oldugu yoninde tahminler yuritilmustir. Hacker grubu
Anonymous ise yaptigl bir agiklamayla saldiriyi Gstlenmistir. Buna gére Anonymous 25 Kasim
2015'de ilan ettigi #OpTurkey kampanyasini bir ay sonra en yiliksek seviyeye tasimis
olmaktadir. Sosyal medya kaynaklarinda yapilan aciklamalardan Redhack grubunun da bu

saldirilara katilmis oldugu gorilmektedir.

ODTU’niin yaptigi aciklamaya gére saldirinin biyiikligi (200+ Gbps ) bu saldirinin siber saldiri
siralamalarinda énemli bir yere oturacagini séylemek mimkiindiir. ilk giinlerde Ulusal Siber
Olaylara Mudahale birimi USOM’un sessizligi ve kriz yonetiminin olmamasi, kamu ve ozel
kurumlarin bu saldiridan korunmaya yonelik karar almalarini zorlastirmistir. 24 Aralik 2015’te
saldiri devlet kurumlarindan bankacilik sektériine dogru uzanmis ve birgok ©6zel banka
calisamaz hale gelmistir. Bu durum devlet ve 6zel kurumlar arasinda stratejik iletisim
yontemlerinin calismadiginin gostergesidir. Aktorlerin coklugu saldirilarin nasil ilerleyecegini
tahmin etmemizi zorlastirsa da yeni saldirilarin Havayollari, Borsa gibi etkin ekonomi

araclarinin ve yaygin belediye hizmetleri veren servisler olacagini muhtemeldir.

Turkiye siber uzaydaki mevcudiyetini ve kabiliyetlerini 6zellikle 2010 senesinden sonra artan
bir ivmeyle gelistirmis olsa da, bu gelisme her alanda ayni seviyede olmamistir; bunun
neticesinde bazi alanlarda biyik asamalar kaydedilse de diger alanlarda beklenen ilerleme
kaydedilememistir. Basta Ulusal Bilgi Guvenligi Kanunu ve Kisisel Verilerin Korunmasi
Mevzuatinin ¢ikarilmasi olmak (izere, gerekli gorlilen adimlarin atilmasinda vyetersiz
kalinmistir. Bununla birlikte siyasi istikrarsizliklar dolayisiyla tlkenin insan kaynaginda da

kayba ugradigi gbzlenmektedir.

Ulkenin siber giivenlik eylem planlarinda ekseriyetle éne cikarttigi hedefler; kritik altyapilarin
tanimlanmasi ve siber gilvenliklerinin saglanmasi, beseri sermayenin gelistirilmesi, yerli
yazilim ve donanimlarin gelistirilmesi, ulusal bir siber giivenlik stratejisinin olusturulmasi ve

yasal mevzuatin gli¢lendirilmesi olmustur.

Halihazirdaki kurumsal yapilanmada tlkenin siber glvenliginin baslica aktorleri Ulastirma,
Denizcilik ve Haberlesme Bakanligi’'nin basini ¢ektigi Siber Givenlik Kurulu, kurulun karariyla
kurulmus Ulusal Siber Olaylara Miidahale Merkezi (USOM), Bilgi Teknolojileri ve iletisim
Kurumu (BTK) ve biinyesindeki Telekomiinikasyon iletisim Baskanhgidir (TiB).
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Ulusal Siber Givenlik Stratejisi ve 2013-2014 Eylem Plani ve plan dogrultusunda yapilan
mevzuat uyarinca, Bankacilik ve Finans sektorlinlin de arasinda yer aldigi kritik altyapi
sektorlerinde, 7/24 esasina gore calisan sektorel Siber Olaylara Midahale Merkezi (SOME)
kurulmasi zorunlu kilinmistir. Mevcut semaya gore kurumlar siber saldirlya ugradiklari
durumda kendi kurumsal SOME’leri ve sektérel SOME’ler araciligiyla olaylara miidahalede
bulunacaktir, kendi kabiliyetlerini asan durumlarda da USOM’un koordinasyonu ve destegine

miiracaat edebileceklerdir.

Turkiye’'nin 2013-2014 eylem planindaki hedeflerinin bir kismini hala gerceklestirememistir
ve 6nimizdeki donemi kapsayan uzun vadeli bir siber giivenlik stratejisi ve eylem plani

bulunmamaktadir.

Turkiye, ntfusunun internet kullanma orani konusunda diinyada geri siralarda yer alsa da,

diinya capindaki siber saldirilarin mensei olarak ilk 10’un icinde yer almaktadir.

Turkiye’deki siber saldirganlar, niyet, ideoloji, kabiliyet ve eylem tarzlari gibi konularda biyuk

farklihklar gostermekte ve karmasik bir tehdit ortami olusturmaktadirlar.

Turkiye’deki hackerlarin ¢ogunlukla lise ve Usti egitim kurumlarindan mezun olmus, 18-25
yas arasi, erkek, orta ve dusik gelir seviyeli ailelerden gelen bireylerden olustugu

gorulmektedir.

Turkiye’'nin siber glivenligine tehdit olusturmak acisindan 6ne c¢ikan gruplar PKK Hack Team
ve RedHack’tir. Siber uzayda yogun faaliyet gosteren diger gruplarin biyik ¢cogunlugunun

devletci oldugu, hatta bir kisminin devlet birimleriyle uyum icerisinde ¢alistigi gorilmustar.
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Girig

Siber alanin dogusu hem kullanicilar hem de ulus devletlerin giivenlik kurumlari igin pek ¢ok
glvenlik riskini beraberinde getirmistir. Siber alani kullanarak saldiri diizenleyen kisiler, mali
kurumlari hedef alarak, ulusal sirlara erisip sizdirarak ve iran’in niikleer tesislerini hedef alan Stuxnet
solucaninin da aralarinda bulundugu bircok érnekte goruldigi gibi, ulusal altyapilara saldirip kinetik
bir saldirinin gerceklestirebilecegi boyutta fiziksel hasarlar vererek, ciddi boyutta zarara vyol
acabilirler. Siber saldirilari kimin yaptigini belirlemek oldukga zordur, ¢iinki saldirganlar nadiren
arkalarinda iz birakirlar ve hatta kendi konumlarini gizlemek icin c¢abalarlar. Cogu durumda siber
saldirganlarin pahali ya da nadir bulunan araglara ihtiyaci olmaz. Hatta kamunun bilisim
teknolojilerine erisiminin kolaylasmasi ve bilisim teknolojilerinin hem kamu kurumlarinin hem de 6zel
kuruluslarin isletiimesindeki rolinin git gide artmasi glivenlik zaaflarini daha da arttirmaktadir.
Daginik servis disi birakma (DDoS) saldirilari gibi birkag istisna disinda, siber saldirilar, hedef sistemde
ve siber givenlik énlemlerinde var olan aciklardan yararlanarak yapilir}; midafaa eden taraf bu
aciklarin ve dolayisiyla saldirinin nereden gelebileceginin farkinda olmadigindan siber saldirilara karsi
savunma oldukca zordur. Ayrica siber saldirganlari 6ngérmek, silahsizlandirmak ve caydirmak daha

zordur, bu da siber alanda taarruzun miidafaaya nazaran daha fazla avantaji olmasini saglar.

Bu sikintilara ragmen, ulus devletler siber tehditlerle kendi kaynaklariyla basa ¢ikmaya
mecburdurlar. Dolayisiyla uluslarin siber tehditlere ne kadar acik oldugunun ilk belirteci, tlkenin
kendi kabiliyetleri ve siber glivenlik algisidir. Bundan 6tlrli bu bolim Tirkiye’de siber glvenlik
politikalarinda ve mevzuatindaki gelismelerin kronolojisini ve Ulkenin siber glvenlik kabiliyetlerini

inceleyerek baslamaktadir.

Bir Ulkenin varlklarina yoneltilen siber saldirilar, tlkenin kendi sinirlari icinden dogmak
zorunda degildirler. Ancak Tirkiye ilging bir vaka olusturmaktadir, zira 2013 itibariyle Turkiye
vatandaslarinin yalnizca yiizde 46’sinin internet erisimi varken? (bu Turkiye’yi diinyada 97. siraya
koymaktadir), Tirkiye diinyadaki siber saldirilarin Gglincii biyik c¢ikis noktasi olmustur®. Bundan
Otliri bu makalede ikinci olarak Tirkiye’de halihazirda faal olan siber saldirganlarin, ge¢misteki

saldirilari, niyetleri ve miimkiin oldugu durumlarda kabiliyetleri incelenecektir.

! Libicki, M. C. (2009) “Cyberdeterrence and Cyberwar” Rand Corporation

2 International Telecommunications Union (Geneva) (2014) “Percentage of Individuals Using the Internet 2000-
2013” 9 Kasim 2015 tarihinde asagidaki baglantidan erisilmistir: http://www.itu.int/en/ITU-
D/Statistics/Documents/statistics/2014/Individuals Internet 2000-2013.xls

3 Bloomberg (2013, Nisan 23) “Top Ten Hacking Countries”



http://www.itu.int/en/ITU-D/Statistics/Documents/statistics/2014/Individuals_Internet_2000-2013.xls
http://www.itu.int/en/ITU-D/Statistics/Documents/statistics/2014/Individuals_Internet_2000-2013.xls
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I Tiirk Devletinin Kabiliyetleri ve Araglari

A) Bilgisayarla islenen Suglar Uzerine Mevzuat

Mihim ulusal glivenlik meseleleri haline gelmeden once, siber saldirilar ekseriyetle asayis ve
hukuku ilgilendiren meselelerdi. Dolayisiyla ordular sibere, kara, hava, deniz ve uzaydan sonra yeni
bir savas sahasi olarak ilgi duymaya baslamadan 6nce, ulus devletler ilk olarak siber uzayin sug
islemek igin kullanilmasina odaklanmistir. Bu egilim Tirkiye’de de gorilmustir. Siber suglarin Tirk
Ceza Kanunu’'nda ilk yer alisi, 6 Haziran 1991 tarihli 3756 Sayili Tirk Ceza Kanununun Bazi
Maddelerinin Degistirilmesine Dair Kanun ile olmustur. Bu degisikligin 20. maddesi ile “Bilisim
Alaninda Suclar” basligl altinda bir bab eklenmis ve bir bilgisayardan programlarin, verilerin veya
diger unsurlarin hukuka aykiri olarak ele gecirilmesi veya bunlarin baskasina zarar vermek (izere

kullanilmasi, nakledilmesi veya cogaltiimasi yasayla ceza unsuru olarak kabul edilmistir?.

Siber suclarin tanimi Eyltl 2004 tarihinde 5237 sayili Tirk Ceza Kanunu ile genisletilmistir.
Ceza Kanunu tarafindan tg¢ adet bilisim sucu belirlenmistir; bilisim sistemine girme bashkli 243.
madde, sistemi engelleme, bozma, verileri yok etme veya degistirme bashkh 244. madde (veri
yerlestirme ve verilerin baska yere yonlendirilmesi de bu maddenin kapsamindadir) ve banka veya
kredi kartlarinin kotiye kullanilmasi tGizerine 245. madde. ° Bilgisayar veya telekomiinikasyon cihazlari
gibi bilisim sistemlerinin kullaniimasi araciligiyla (ancak bunlara miinhasir olmadan) islenebilecek
diger ilgili suclarin arasinda, 6zel hayatin gizliligi, haberlesmenin engellenmesi, hirsizlik, dolandiricilik,

kumar ve sahtecilik gibi bircok sug vardir.®

2000’lerin ikinci yarisinda, Ankara, siber uzayin llkenin milli giivenligine zarar vermek igin
kullanilmasi ihtimaline daha ¢ok ilgi gostermeye baslamistir. 2006’da yapilan bir degisiklik ile siber
suglar 3713 sayili Terorle Micadele Kanunu’nda da yer almistir. Degisiklikte su ibare yer almaktadir:
“Asagidaki suclar 1 inci maddede belirtilen amaglar dogrultusunda sucg islemek (izere kurulmus bir

n7

teror orgltlnin faaliyeti cercevesinde islendigi takdirde, terdr sugu sayilir”’ ve ardindan Tirk Ceza

4 TBMM “3765 Sayili Tirk Ceza Kanununun Bazi Maddelerinin Degistirilmesine Dair Kanun”, Kanun No. 3756
Kabul Tarihi 6.6.1991 (Resmi Gazete ile yayimi: 14.6.1991, Sayi: 20901) 16 Temmuz 2014 tarihinde asagidaki
adresten erisilmistir: http://www.kanunum.com/files/kanun_tbmm c074 03756.pdf ayrica bakiniz:
http://www.tbmm.gov.tr/tutanaklar/TUTANAK/TBMM/d18/c061/b127/tbmm180611270516.pdf

5 Tiirk Ceza Kanunu (2004, Eyliil 26) Kanun no: 5237

6 Dokurer, S. (2002) “Ulkemizde Bilisim Sugclari ve Miicadele Yontemleri” EGM Bilgi islem Daire Baskanligi Bilisim
Suglari Biro Amirligi, 23 Eyliil 2014 tarihinde asagidaki adresten erisilmistir:
http://bilisimsurasi.org.tr/dosyalar/17.doc

715 Temmuz 2003’te yapilan degisiklikler ile terdriin tanimi Gizerine olan birinci madde su sekildedir: “Terér;
cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit yontemlerinden biriyle, Anayasada
belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin tlkesi ve
milletiyle bolinmez bitlnliglini bozmak, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye dislirmek, Devlet
otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve hirriyetleri yok etmek, Devletin i¢ ve



http://www.kanunum.com/files/kanun_tbmm_c074_03756.pdf
http://www.tbmm.gov.tr/tutanaklar/TUTANAK/TBMM/d18/c061/b127/tbmm180611270516.pdf
http://bilisimsurasi.org.tr/dosyalar/17.doc
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Kanunu’nun bircok maddesi siralanmaktadir. Sisteme izinsiz erisim, sistemin engellenmesi, verileri
bozulmasi ve degistirilmesi lizerine olan 243 ve 244’linci maddelere ek olarak, bilisim sistemleri
araciligiyla islenebilecek baska bazi suclara da bu maddede yer verilmistir®. Terérle Miicadele
Kanunu’nun ikinci maddesine gore, kisiler bir teror 6rgitiinin mensubu olmasalar bile, bir teror

orglitl adina sug islemeleri halinde teror suclusu sayilir ve 6rglit mensuplari gibi cezalandirilirlar.

Bu esnada, kamu kurumlari, Ankara’nin siber uzayda mevcudiyetinin ulusal glivenlik bakig
acgisinin 6tesinde, kamu hizmetlerinin saglanmasi ve internet kullaniminin dizenlenmesi gibi
alanlarda nasil olacagl konusunda aktif olarak politika Gretmeye baslamistir. 2011 senesinde yerini
Kalkinma Bakanligi almadan 6nce Devlet Planlama Teskilati konuyla ilgili bazi belgeler yayinlamstir.
Bunlarin arasinda “e-Tiirkiye inisiyatifi Eylem Plani 2002”, e-Déniisiim Tirkiye Projesi ve Kisa Dénem
Eylem Plani (2003-2004)” ve “e-Donlisim Tirkiye Projesi 2005 Eylem Plani” vardir®. 2005 senesinde
Devlet Planlama Teskilati “Bilisim Toplumu Stratejisi” isimli bir ¢calisma baslatmis ve 2006-2010
doénemini kapsayan bir strateji belgesi ve eylem plani yayinlamistir; bu planlarin ana temalarindan
birisi ise glivenlik ve kisisel bilgilerin mahremiyeti olmustur®. Eylem plani, siber giivenlik tehditlerini
surekli olarak takip etmesi, uyarilar yayinlamasi, alinacak tedbirler konusunda bilgilendirme ve
koordinasyon saglamasi amaciyla Bilgisayar Olaylarina Acil Miidahale Merkezi (SOME, ingilizce CERT)
kurulacagini belirtmistir. Tirkiye Bilimsel ve Teknik Arastirma Kurumu (TUBITAK) altindaki Ulusal
Elektronik ve Kriptoloji Arastirma Enstitiisi’'nii (UEKAE) bu isin sorumlu kurumu olarak atamistir®®.
2006-2010 belgeleri bunun yani sira Kisisel Verilerin Korunmasi Kanun Tasaris’nin 2006 sonuna kadar
onanacagl ve ulusal glvenlik ile ilgili verilerin korunmasi ve devletin veri glivenligi sistemlerinin

iyilestirilmesi icin ek mevzuatlarin yurirlige konulacagini belirtmistir.

Bu cabalara ragmen Meclis’e ilk olarak 2008 tarihinde sunulan Kisisel Verilerin Korunmasi
Kanunu Tasarisi*? hala onanmayi beklemektedir. Planlanan Bilgi Toplumu Genel Midurlugi’nu

kuracak ve internet lizerinden e-Devlet portalindan kamu hizmetlerinin saglanmasini denetleyecek e-

dis glivenligini, kamu diizenini veya genel saghg bozmak amaciyla bir 6rgiite mensup kisi veya kisiler tarafindan
girisilecek her tirll sug teskil eden eylemlerdir.”

8 Bunlarin arasinda 113 sayili kamu kurumu faaliyetlerinin engellenmesi, 142 sayil nitelikli hirsizlik (bu
maddenin 142.2.e bandinda bilisim sistemlerinin kullaniimasina 6zellikle atifta bulunulmaktadir), 151 ve 152
sayili mala zarar verme ve mala zarar vermenin nitelikli halleri, 170 sayili genel glivenligin kasten tehlikeye
sokulmasi, 213 sayili halk arasinda korku ve panik yaratmak amaciyla tehdit, ve belki de, 172 sayili radyasyon
yayma ve 173 sayili atom enerjisi ile patlamaya sebebiyet verme vardir.

9 Sentiirk, H. vd. (2012), “Cyber Security Analysis of Turkey” International Journal of Information Security
Science Cilt.1, Sayl. 4

10T.C. Resmi Gazete, (2006, Temmuz 28) No: 26242, “Bilgi Toplumu Stratejisi Eylem Plani (2006-2010)”. 16
Temmuz 2014 tarihinde asagidaki baglantidan erisilmistir:
http://www.resmigazete.gov.tr/eskiler/2006/07/20060728-7.htm

1Age.

127.C. Basbakanlik Kanunlar ve Kararlar Genel Miidiirliigii (2008, 22 April) “Kisisel Verilerin Korunmasi Kanunu
Tasarisi” 18 Temmuz 2014 asagidaki baglantidan erisilmistir: http://www2.tbmm.gov.tr/d23/1/1-0576.pdf



http://www.resmigazete.gov.tr/eskiler/2006/07/20060728-7.htm
http://www2.tbmm.gov.tr/d23/1/1-0576.pdf
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Devlet ve Bilgi Toplumu Kanun Tasarisi*®* da 2009 senesinin Agustos ayindan beri Meclis’te onanmayi

beklemektedir.

Bununla birlikte 1990’larin sonunda ve 2000’lerin ilk yarisinda, Milli Savunma Bakanhgi’'nin
koordinasyonlugunda, Ulusal Bilgi Glvenligi Teskilati ve Gorevleri Hakkinda Kanun Tasarisi adiyla bir
baska kanun yazimi c¢alismasinda daha bulunulmustur. Basbakanlik tarafindan yapilan E-Tirkiye
inisiyatifi Eylem Plan’na gére yasanin esasen 2003 ortasinda tamamlanmasi ve onanmasi
planlanmistir!®, Kanun taslagi Basbakanlik altinda, tlkenin bilgi glvenligi politikalarini yénetmekle
sorumlu ve Basbakan, Adalet, Milli Savunma, igisleri, Disisleri, Ulastirma, Sanayi ve Ticaret Bakanlari
ile Milli Guvenlik Kurulu genel sekreteri, Genel Kurmay Muharebe Elektronik ve Bilgi Sistemleri
Baskani, Milli istihbarat Teskilati (MiT) Miistesari ve TUBITAK'In olusturacag bir Ulusal Bilgi Giivenligi
Ust Kurulu’nun kurulmasini 6ngérmistiir'®. Ust Kurul’un ayrica tehditlerin degerlendirilmesi, tilkenin
bilgi glvenligi politikalarinin tayin edilmesi ve uygulanmasi ile ulusal bilgi glivenligi yonetmeliginde

yapilmasi 6nerilen degisikliklerin degerlendirilmesinden de sorumlu olmasi planlanmistir.

Bu kanun ayni zamanda Ulusal Bilgi Glvenligi Kurumu Baskanliginin da kurulmasini
tasarlamistir. Baskanhgin bes ana hizmet biriminin olmasi diisinilmustir, bunlar: Plan Program ve
Koordinasyon, Bilgi Gilvenligi, Kriptoloji, Bilgi Destek ile Denetleme ve Bilgilendirme Daire
Baskanliklaridir. Her bir Daire Baskanhgi’'nin, tehditlerin belirlenmesinden, Ulkenin bilgi glvenligi
mimarisinin olusturulmasina, kripto sistemlerde kullanilabilecek yazilm ve donanimlarin tasdik
edilmesinden, bilgi glivenligi araglarinin ithalat ve ihracat lisanslarinin saglanmasina kadar degisen
bircok gorevi olmasi distiniilmistiir. Kuruma, Uluslararasi iliskiler ve Hukuk Mdsavirligi ile Ulusal
Bilgisayar Guvenligi Merkezi MudarlGgh destek saglanmasi tasarlanmistir. Ancak bu kanun daha

sonra son taslak Gizerinde uzlasma saglanamamasi nedeniyle rafa kaldirilmistir®e,

B) Tiirkiye’nin Siber Giivenlik Mimarisinin Kurumsallastiriimasi

Bu gelismelere paralel olarak, tilkede siber alandaki politikalarin yiritilmesinden sorumlu
kurumlarin kurulmasi adina adimlar atilmistir. Beklenecegi Uzere, konuya adanmis kurumlarin
kurulmasi Glkenin siyaset tretme ¢abalarini hizlandirmis, internet lGzerine mevzuatini zenginlestirmis
ve Ulkenin kabiliyetlerini gelistirmistir. Genel itibariyle bu kurumlar siber giivenligin asayis ve hukuki

boyutuna odaklanmislar ve siber savas boyutunu Tirk ordusuna birakmislardir. Bunun ana istisnasini

137.C. Bagbakanlik internet sayfasindan 21 Temmuz 2014 terihinde asagidaki baglantidan erisilmistir:
http://www.basbakanlik.gov.tr/Handlers/FileHandler.ashx?Fileld=1167

14T.C. Bagbakanlik (2002, Agustos) “e-Tiirkiye Girisimi Eylem Plani (TASLAK)”

15 Aksakal, A. (1999) “Ulusal Bilgi Giivenligi Teskilati ve Gérevleri Hakkinda Kanun Tasarisi Taslagi” Tiirk
Kitliphaneciligi Dergisi Cilt. 13 Sayi. 4 ss. 438-457

16 Bilgi Teknolojileri ve Koordinasyon Dairesi Baskanligi (2010, Mayis) “Kritik Altyapilarin Korunmasi”



http://www.basbakanlik.gov.tr/Handlers/FileHandler.ashx?FileId=1167
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arastirma kurumlari olusturmustur; bu kurumlar Tirkiye siber glivenlik mimarisinin her boyutunda,
glvenilir yerli yazihm ve donanimlarin gelistiriimesinde ¢alismaktadir ve dolayisiyla orduyla yakin bir

iliskileri olmaya devam etmektedir.

i. Bilgi Teknolojileri ve iletisim Kurumu (BTK) ve Telekomiinikasyon iletisim Bagkanhg (TiB)

2000 senesinin Ocak ayinda kurulan Telekomiinikasyon Kurumu, 2008 senesinin Kasim ayinda
Bilgi Teknolojileri ve iletisim Kurumu’na (BTK) dénistiiriilmustiir. BTK telekomiinikasyon sektériiniin
diizenleyici kurumu olarak gorev yapmaktadir ve yetkilendirme, denetleme, ihtilaf ¢ozimii, tiketici
haklarinin korunmasi, sektoér rekabetinin diizenlenmesi, teknik yonergeler yayinlamak ve spektrum
yonetimi ve izlenmesinden sorumludur. Bunlarin yani sira kurum bilgi teknolojilerinden sorumlu
otoritedir ve bu gorevi Telekomiinikasyon iletisim Baskanligi (TiB) vasitasiyla yerine getirmektedir.
2005 senesinde kurulan TiB dogrudan BTK Baskani’na rapor vermekte ve olagan personelinin yani sira
Milli istihbarat Teskilati Miistesarligl, Emniyet Genel Miidiirligii ve Jandarma Genel Komutanlig’nin

ilgili birimlerinden birer temsilci barindirmaktadir.

TiB biyiik oranda internetin de arasinda bulundugu telekomiinikasyon araclari vasitasiyla
yapilan iletisimin ve sinyal bilgisinin takibi, gozetlenmesi, degerlendirilmesi ve kayit edilmesiyle
sorumludur. TiB ayni zamanda internet hizmetinin “emniyet” boyutuyla ilgili olarak icerik saglayici,
yer saglayici, erisim saglayici ve toplu kullanim saglayicilarinin denetlenmesiyle de ilgilenmektedir.
Bundan 6tirii TiB internete erisim o6zgirligi/internet sansiri ve kullanici mahremiyeti/ag
gdzetlenmesi tartismalarinin tam ortasinda yer alan ve tartismaya yol acan bir kurum olmustur. TiB
bunlarin yani sira internet hizmetlerinin izlenmesi, perdelenmesi ve filtre edilmesi icin yapilacak
yazilm ve donanimlara iliskin asgari kriterleri belirlemekle soruludur. Ulusal siber givenlik
mimarisinin bir pargasi olan TiB, icerik, erisim ve yer saglayicilari ile diger kurumlarin siber saldirilari

tespit etmesi ve engellemesi icin esgiidiim de saglamaktadir?’.

iii. TUBITAK

Tirkiye’de elektronik ve kriptoloji arastirmalari yiiriiten sivil arastirma kurumlarinin kokenleri
Orta Dogu Teknik Universitesi'nde 1968 senesinde kurulan Elektronik Arastirma Unitesi'ne
dayanmaktadir. Baslangicta bes kisiden olusan birim, Marmara Bilimsel ve Endustriyel Arastirma

Enstitisi’ne (daha sonra Marmara Arastirma Enstitlist olarak adlandiriimistir) baglanmistir ve

17 Kanun No. 5651 Madde 10.6 (6 Subat 2014 tarihinde yapilan diizenleme - 6518/95) Asagidaki adresten
erisilebilir: http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf
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tlkenin ilk milli kripto cihazi olan MiLON-1’i*® Tiirk Silahli Kuvvetleri’nin (TSK) édullendirdigi bir proje

ile Gretmistir.

Unite 1991 senesinde Elektronik ve Yariiletken Teknolojileri Bélimii olarak adlandiriimis,
1995’te ise adi yine degiserek Ulusal Elektronik ve Kriptoloji Arastirma Enstitlisi (UEKAE) halini
almistir. Bolum Milli Savunma Bakanligi ile Kriptoanaliz Test ve Dizayn Merkezi’'nin kurulmasi igin

1994 senesinde bir s6zlesme imzalamis ve merkezi 1997 senesinde faaliyete gecirmistir®.

Ayni sene TUBITAK biinyesinde Ag Guvenligi Grubu kurulmustur. Grup Microsoft ve agik
kaynak kodlu isletim sistemleri (OS), e-posta sunuculari, veritabanlari ve bunlarin glivenlik agiklari ile
sizma tespit edilmesi sistemleri lizerinde ¢alismistir. Bir sene sonra UEKAE dogrudan TUBITAK’a
baglanmistir. TUBITAK’In 2000 senesinde Milli Savunma Bakanligi ile 2001 senesinde tamamlanacak
Ortak Kriter Test Merkezi'nin kurulmasi icin bir s6zlesme imzalamistir. Merkez daha sonra Ortak
Kriter degerlendirme, haberlesme glivenligi (COMSEC), Yan Kanal Analizi (Side Channel Analysis) ve
Tersine Mihendislik (Reverse Engineering) alaninda yetkinlik kazanmistir?®. 2006 senesinde UEKAE,

GOKTURK uydu projesinin giivenligini saglama sorumlulugunu iistlenmistir?®.

2006-2010 Eylem Plani uyarinca, TUBITAK 2007 senesinde dért kamu kurumuna Bilgi
Guvenligi Yonetim Sistemini kurmus ve farkh etkinliklerde kamu kurumlari ve 6zel kuruluslar igin bilgi
teknolojileri giivenligi giinleri diizenlemeye baslamistir. Yine 2007 senesinde TUBITAK UEKAE kendi
trinleri ile NATO tatbikatlarina katilmaya baslamistir. Bunun yani sira bu dénemde TUBITAK UEKAE
kurumsal SOME’ler arasinda ortak SOME tatbikatlari diizenlenmesini koordine etmeye baslamistir.
TUBITAK, Tirkiye’de akreditasyona sahip iki SOME’den biri olan ve arastirma ve egitim amaciyla
isletilen ULAK-CSIRT e ev sahipligi yapmaktadir??. Diger SOME devlet tarafindan isletilen TR-SOME’dir.
2007 senesinde ULAK-CSIRT NATO Bilgisayar Olaylarina Miidahale Yetenegi (NATO Computer Incident
Response Capability — NCIRC) ile NCIRC agina erisim, zararl kod analizi, givenlik agiklari veritabani,

uyari/ikaz ve calisan degisimi gibi konulari iceren bir anlasma memorandumu imzalamistir®,

2010’da TUBITAK UEKAE ile (aslen Marmara Arastirma Merkezi altinda yer alan) Bilisim

Teknoloijileri Enstitiisii (BTE), Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM)

18 TUBITAK-BILGEM Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii internet sayfasi, “Tarih¢e”. 16 Temmuz
2014 tarihinde asagidaki baglantidan erisilmistir: http://uekae.bilgem.tubitak.gov.tr/tr/kurumsal/tarihce

1 TUBITAK-BILGEM internet sayfasi, “Tarihce”. 16 Temmuz 2014 tarihinde asagidaki baglantidan erisilmistir:
http://bilgem.tubitak.gov.tr/en/kurumsal/history

20 TUBITAK Siber Giivenlik Enstitiisii internet sayfasi, “Tarihge”. 16 Temmuz 2014 tarihinde asagidaki
baglantidan erisilmistir: http://sge.bilgem.tubitak.gov.tr/tr/kurumsal/tarihce

2L TUBITAK-BILGEM internet sayfasi “History”. 16 Temmuz 2014 tarihinde asagidaki baglantidan erisilmistir:
http://bilgem.tubitak.gov.tr/en/kurumsal/history

22 Sentiirk, H. vd. (2012), “Cyber Security Analysis of Turkey” International Journal of Information Security
Science Cilt.1, Say1. 4

B Age.
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adiyla birlestirilmistir. Ayni sene Tirkiye resmi olarak “Ortak Kriter” (ISO 15408) alaninda “Sertifika
Ureticisi” tilke olmustur ve TUBITAK BILGEM OKTEM (Ortak Kriter test merkezi) tarafindan bilisim
teknolojileri alaninda saglanan sertifikalar uluslararasi gecerlilik kazanmistir’®. 2012 senesinde
TUBITAK BILGEM’de (i¢ enstitii daha kurulmustur, bunlar, Yazilim Teknolojileri Arastirma Enstitiisi
(YTE), Siber Giivenlik Enstitiisii (SGE) ve ileri Teknoloji Arastirma Enstitlistidiir (ILTAREN). Ertesi sene
TUBITAK BILGEM NATO ile bir AR-GE (arastirma ve gelistirme) anlasmasi, havacilik ve elektronik
lizerine yogunlasan ve bir devlet sirketi olan HAVELSAN (Hava Elektronik Sanayi) ile de isbirligi
Mutabakati imzalamistir?®. Yine 2013 senesinde BTE Tiirkiye’nin ilk Gergek Zamanli isletim Sistemini

(GIS) tasarlamis ve Giretmistir.

TUBITAK Ekim 2012’ye kadar siber giivenlikten sorumlu kurum olmustur ve bu yetkisini
2012/3842 sayih Bakanlar Kurulu Karari ile Ulastirma, Denizcilik ve Haberlesme Bakanligrna
devretmistir?®. TUBITAK su anda milli kripto ¢dziimlerinin yiizde 70’e yakinini saglamaktadir?’.
TUBITAK, Ulastirma, Denizcilik ve Haberlesme Bakanligi (UDH) ve Ulusal Siber Olaylara Miidahale
Merkezi (USOM) ile birlikte, 81 ilde 164 farkli noktadan trafik toplayan tlkenin bal kiipl (honey pot)
siber tehdit tespit sistemini isletmektedir?®. Gériiniirde sistemin bir parcasi olan ama aslinda tecrit
edilmis ve gbzlem altinda tutulan verilerin saldirganlari agiga ¢ikartmak ve engellemek igin yem olarak

sunuldugu bal kiipui sistemi, TiB’in yetkisi altinda kurulmustur.

GunUmiuze kadar Tirkiye’de Gg¢ adet ulusal siber giivenlik tatbikati olmustur; biri 2008’de TR-
BOME, digerleri ise 2001 ve 2013’te TUBITAK ile BTK tarafindan diizenlenmistir. 2011 ulusal tatbikati
41 tane kamu, 6zel ve devlet disi kurulustan 200’e yakin personelin katiimiyla gergeklestirilmistir.
Katilimcilar arasinda bilisim teknolojileri alaninda calisanlarin yani sira, finans, egitim, saglik, hukuk ve
savunma sektorlerinden de katilimcilar olmustur. 2013’te yapilan tatbikata 20’si gézlemci olmak
Gzere 61 tane kurum katilmistir. Bu tatbikatta denenen senaryolarin arasinda log analizi, port
taramasi, DDoS, WEB glivenligi taramasi, WEB uygulama testi, sosyal miihendislik ve bir “bayragi ele

gecir” yarismasi olmustur?,

24 TUBITAK-BILGEM internet sayfasi “History”. 16 Temmuz 2014 tarihinde asagidaki baglantidan erisilmistir:
http://bilgem.tubitak.gov.tr/en/kurumsal/history

B Age.

26 Sentiirk, H. vd. (2012), “Cyber Security Analysis of Turkey” International Journal of Information Security
Science Cilt.1, Sayl. 4

27 Bekdil, B. E. (2013, Aralik 1) “Cybersecurity an Emerging Market in Turkey” Defense News

28 30 Ocak 2015 tarihinde USOM ve TUBITAK tarafindan Ankara’da yapilan Kurumsal SOME etkinligi sunumu, 14
Nisan 2015 tarihinde asagidaki baglantidan erisilmistir: https://www.usom.gov.tr/faydali-dokuman/15.html

2 Bilisim Dergisi “2. Ulusal Siber Giivenlik Tatbikati Yapildi” Sayi 151 ss:148-151
http://www.bilisimdergisi.org/s151/
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jii. Miidahale Kabiliyeti Olusturulmasi

Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan 2009 senesinin Mayis ayinda
yayinlanan bir rapor®, yukarida deginilen taslak yasalarin onanmasinin yani sira, tlkenin siber
glvenlik mevzuatini gliclendirmek igin belli adimlar atmasi gerektigini belirtmistir. Bunlarin arasinda;
siber saldinlarin nasil incelenecegine dair yonetmeliklere duyulan ihtiyag, delillerin nasil
toplanacaginin dizenlenmesi ve devletlerle bu konuya dair prosedirler ile glivenlik giglerinin ve
yarginin siber alandaki yetkilerinin netlestirilmesi vardir. Raporda ayrica hem giivenlik gigleri hem de
yargida teknik uzmanlarin yetersizligine deginilmekte ve siber alandaki acil durumlara dair gergekgi ve

uygulanabilir planlara olan ihtiyacin alti gizilmektedir.

Bu sikintilarin ¢ogu hala giderilmemis olsa da gectigimiz birka¢ sene icerisinde Ankara’nin
siber giivenlik kabiliyetlerini arttirma cabalari ivme kazanmistir. Ornegin Ulusal Giivenlik Siyaset
Belgesi, diger adiyla Kirmizi Kitap’a siber giivenlik bashgi Ekim 2010 ayinda eklenmistir3!, Ertesi sene
Emniyet Genel Mudurlaga Bilisim Suclariyla Micadele Daire Baskanhgi (Subat 2013’te Siber Suglarla

Micadele Daire Baskanhgi olarak yeniden adlandiriimistir) kurulmustur.

Haziran 2012’de dilzenlenen Siber Glvenlik Strateji Calistayi’'ndan sonra, Bilgi Glvenligi
Dernegi tarafindan kaleme alinan bir tavsiye belgesi yayinlanmistir. Belgede su adimlarin atilmasi
cagrisinda bulunulmustur3?;

e Ulusal Siber Giivenlik Strateji Belgesinin yayinlanmasi

e Ulusal Siber Giivenlik Kurulu olusturulmasi

e Siber giivenlik alaninda farkindaligin arttirilmasi ve siber giivenlik kiiltiiriiniin yayginlastiriimasi

e Kisisel ve kurumsal verilerin korunmasi igin daha siki tedbir alinmasi

e Uluslararasi isbirliginin giiclendirilmesi (belgede AB, ENISA, Avrupa Konseyi, BM, NATO ve AGIT siralanmaktadir)
e Ulusal siber giivenlik Ar-Ge politikasinin olusturulmasi ve milli teknolojilerin gelistirilmesinin ézendirilmesi

o Universitelerde konu iizerine yiiriitiilen bilimsel calismalarin arttirilmasi icin adimlar atiimasi

e insan kaynaklarinin yetistirilmesi (bir diger deyisle ulusal siber giivenlik uzmanlarinin yetistirilmesi)

e Kurumlarin ve giivenlik birimlerinin siber glivenlik kabiliyetlerinin gelistirilmesine yénelik adimlar atiimasi

e Kurumlara siber giivenlik sizma testleri yapacak bagimsiz merkezlerin kurulmasi

. Yasal mevzuatin diizenlenmesi

30 Raporda Kurumun resmi géruslerine yer verilmedigini belirten bir aciklama bulunmaktadir. Bkz. Unver, M. vd.
(2009, Mayis) “Siber Glvenligin Saglanmasi: Tiirkiye’de Mevcut Durum ve Alinmasi Gereken Tedbirler” Bilgi
Teknolojileri ve iletisim Kurumu

31 Sabah (2010, Ekim 28) “Kirmizi Kitap’a MGK’dan vize”

32 7.C. Ulastirma Denizcilik ve Haberlesme Bakanhg, Bilgi Giivenligi Dernegi (2012, Haziran) “Ulusal Siber
Guvenlik Stratejisi: 2023’ln siber uzayinda giiclii ve 6nder bir Turkiye icin”
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Belgede, ayni zamanda kritik altyapilardaki ve kamu ve 6zel kurumlardaki SOME’ler arasinda
koordinasyon saglanmasi ve egitim verilmesi icin bir Tirkiye Ulusal Siber Olaylara Miidahale Ekibinin
(TC-SOME) kurulmasi gerektigi savunulmaktadir. Bununla birlikte merkezi bir ulusal siber tehdit ve
korunmasizlik inceleme laboratuvari kurulmasi ve bu laboratuvarda zararli yaziimlarin incelenmesi ve
yerli ve yabanci donanimlarin tasnifi ve derecelendirilmesinin yapilmasi énerilmektedir. Belgede ithal
edilen donanimlarda bulunabilecek arka kapilara, yerlestirilmis kotlicll yaziimlara ve diger glivenlik
aciklarina deginilmekte ve ulusal donanim, ulusal bir isletim sistemi (OS), arama motoru ve internet
tarayicilarinin gelistiriimesi cagrisinda bulunmaktadir®®. Ayrica Savunma Sanayii Mistesarligi altinda
siber glivenlik alaninda Ar-Ge yapmak ve koordinasyon saglamak amaciyla bir Siber Guvenlik

Mikemmeliyet Agi kurulmasi 6nerilmektedir.

Bilgi Glvenligi Dernegi’nin taslak belgesi ulusal kritik altyapi konusuna giiclii bir vurgu yapan
ilk raporlardan® birisi olmustur. Raporda kritik altyapilar su sekilde tanimlanmistir: “zarar gérmesi
veya yok olmasi toplumsal dizenin ve kamu hizmetlerinin devamliliginin saglanmasinda gigluk
yaratacak; islevlerini kismen veya tamamen vyerine getiremediginde vatandaslarin sagligina,
emniyetine, glvenligine ve ekonomik faaliyetler veya hiikiimetin etkin ve verimli isleyisine olumsuz
etki edecek vyapidir’3®>. Rapor asagida listelenen sektorlere ait yapilart kritik altyapr olarak
degerlendirmektedir; bilisim, enerji, mali isler, saglk, gida, su, ulasim, savunma, kamu givenligi ve
niikleer, biyolojik, kimyasal tesisler. Raporda ayni zamanda, kritik altyapiya sahip tim kurumlarin her
sene diizenlenen ulusal siber giivenlik tatbikatlarina katilmasinin gerektigi ve 2013 sonuna kadar
kritik altyapi isleten tim kamu kurumu ve 06zel kuruluslarinin biinyesindeki bilisim teknolojisi
altyapilarinin 2013 sonuna kadar Bilgi Guvenligi Yonetim Sistemi standardina (TS ISO/IEC 27001)

uyumlu hale gelmesinin gerektigi belirtilmektedir.

33 Bu yénde bir tesebbiis Linux temelli bir isletim sistemi olan ve TUBITAK UEKAE tarafindan gelistirilip, ilk olarak
Aralik 2005’te yayinlanan Pardus projesi olmustur. European Commission ISA Joinup (2008, Kasim 27) “A new
kid on the block: The Turkish Pardus Linux Distribution”

Pardus kullanicilari arasinda Milli Savunma Bakanligi (Pardus’e gecerek 2 milyon dolar tasarruf edildigi
belirtiimektedir) ve Sosyal Glivenlik Kurumu vardir. NTVMSNBC (2009, Nisan 14) “MSB, Pardus ile 2 milyon
dolar tasarruf etti” NTVMSNBC (2009, Nisan 13) “SGK, Pardus’a go¢ etmeye hazirlaniyor”.

Proje 2011’de, iddia edildigine gére TUBITAK taki siyasi degisimler sonucunda isgiiciinde biiyiik kayiplar olmasi
sebebiyle, durmustur. www.shiftdelete.net (2012, Subat 01) “Yerli Pardus’ta Sona Dogru” 9 Eylil 2014 tarihinde
asagidaki baglantidan erisilmistir: http://shiftdelete.net/yerli-pardusta-sona-dogru-34654?p=1

2 sene boyunca hig yeni stiriim yayinlanmamasindan sonra isletim sisteminin 2013 slirimi yayinlanmistir.
Agustos 2014’te hiikiimetinin programindan bahseden Basbakan Ahmet Davutoglu Pardus projesine agik¢a
deginmis ve hiikiimetin amacinin Pardus’( kamu kurumlari ve 6zel kuruluslara yaymak oldugunu belirtmistir.
Pardus Portal internet sayfasi (2014, Agustos) “PARDUS 62. Hilkiimet Programinda Yerini Aldi!” 9 Eylil 2014
tarihinde asagidaki baglantidan erisilmistir: http://www.pardus.org.tr/pardus-hukumet-programinda

34 BTK calisanlari tarafindan Mayis 2010’da kaleme alinan daha eski bir raporda kritik ulusal altyapi (KUA)
konusunda uluslararasi tanimlamalar ve mevzuat incelenmis ve Tirkiye’de KUA konusunda atilan adimlarin
noksanligina dikkat gekilmistir. Bkz. Unver, M. vd. (2010, Mayis) “Kritik Altyapilarin Korunmasi” Bilgi
Teknolojileri ve Koordinasyon Dairesi Baskanligi

35 7.C. Ulastirma Denizcilik ve Haberlesme Bakanhg, Bilgi Giivenligi Dernegi (2012, Haziran) “Ulusal Siber
Guvenlik Stratejisi: 2023’(in siber uzayinda gicli ve 6nder bir Turkiye igin” ss.11-12
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iv. Siber Giivenlik Kurulu

Raporun ¢izdigi rotada atilan ilk adim 20 Ekim 2012 tarihinde 2012/3842 sayili “Ulusal Siber
Guvenlik Calismalarinin Yiritilmesi, Yonetilmesi ve Koordinasyonuna iliskin” Bakanlar Kurulu Karari
ile atilmistir. Bu karar “siber giivenlikle ilgili olarak alinacak dnlemleri belirlemek, hazirlanan plan,
program, rapor, usul, esas ve standartlari onaylamak ve bunlarin uygulanmasini ve koordinasyonunu
saglamak amaciyla”3® Siber Giivenlik Kurulu’nu kurmustur. Ulastirma, Denizcilik ve Haberlesme (UDH)
Bakan’nin baskanligini yaptigi  Kurul, Disisleri, icisleri, Milli Savunma, UDH Bakanliklari
mistesarlarinin yani sira, Kamu Diizeni ve Giivenligi Miistesari, MIT Mistesari, Genelkurmay
Baskanligi Muhabere Elektronik ve Bilgi Sistemleri Baskani, BTK Baskani, TUBITAK Baskani, Mali
Suglari Arastirma Kurulu Baskani, Telekomiinikasyon iletisim Baskani ve UDH tarafindan belirlenen

bakanlik ve kamu kurumu (st diizey yoneticilerinden olusmaktadir.
2012/3842 sayili Bakanlar Kurulu Karari ile Ulastirma, Denizcilik ve Haberlesme Bakanhgi'na
asagidaki gérevler verilmistir®’:
e Ulusal Siber Giivenligin saglanmasi icin politika, strateji ve eylem planlarini hazirlamak

e  Kamu kurum ve kuruluslarina ait bilgi ve verilerin giivenligi ile mahremiyetinin giivence altina alinmasini

saglamaya yénelik usul ve esaslari hazirlamak

e Ulusal Siber Giivenligin saglanmasinda kamu kurum ve kuruluslarinda teknik altyapinin olusturulmasini takip

etmek, uygulamalarin etkinliginin dogrulanmasini ve test edilmesini saglamak

e Ulusal bilgi teknolojileri ve iletisim altyapisi ve sistemleri ile veri tabanlarinin giivenligini saglamaya, kritik alt
yapilari belirleyerek bunlara yénelik siber tehdit ve saldiri izleme, miidahale ve 6nleme sistemlerini olusturmaya,
ilgili merkezleri kurmaya, kurdurmaya, bu sistemlerin denetimi, isletimi ve siirekli giiglendirilmesine ydénelik

calismalar yapmak

e Ulusal Siber Giivenligin saglanmasinda her tiirlii milli ¢6ziimlerin ve siber saldirilara miidahale araglarinin

gelistirilmesi ve lretilmesini tesvik etmek, kullanimini saglamak

e Ulusal Siber Giivenlik agisindan kritik kurum ve konumlar icin gerekli ve yeterli sayida uzman personelin temini,

egitimi ve gelisimini planlamak, koordine etmek ve yiiriitmek
e Bu Karar gergevesinde diger (ilkeler ve uluslararasi kuruluslarla isbirligi yapmak
e Ulusal Siber Giivenlik konusunda bilinglendirme, egitim ve farkindaligi artirma ¢alismalari yiiriitmek

e Bilgi giivenligi alaninda egitim, test ve ¢6ziim lretme alaninda ¢alisan gercek ve tiizel kisilere usul ve esaslarini

belirleyerek gtivenlik belgesi vermek

e Siber Giivenlik Kurulunun sekretarya hizmetini yiiriitmek

36 Bakanlar Kurulu Karari 2012/3842 20 Ekim 2012 tarihli 28447 sayili Resmi Gazete’de yayinlanmistir.
37 Bakanlar Kurulu Karari 2012/3842 #5.1 20 Ekim 2012 tarihli 28447 sayili Resmi Gazete’de yayinlanmustir.
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Ertesi sene Siber Guvenlik Kurulu tlkenin ilk Ulusal Siber Glvenlik Stratejisi ve 2013-2014
Eylem Plani’ni®® yayinlamistir ve plan 2013/4890 sayili 25 Mart 2013 tarihli Bakanlar Kurulu Karari ile

yurdrlige girmistir. Eylem planinda kritik altyapilar su sekilde tanimlanmaktadir:
“Isledigi bilginin gizliligi, bitiinlii§i veya erisilebilirligi bozuldugunda,
° Can kaybina,
e Biiylik 6lcekli ekonomik zarara,
e Ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina,

yol agabilecek bilisim sistemlerini barindiran altyapilar”?.

Eylem planinda ¢ogu kritik hizmet ve altyapinin internet baglantisi olmasi ve faaliyetlerini
surdirmek igin bilisim sistemlerine bagli olmalarindan 6tiiri kritik altyapilarin siber tehditlere agik
olduklarini belirtmektedir. Ayrica Turkiye’deki givenlik zaaflarinin, siber uzayin tabiatinda bulunan
sistemle ilgili glvenlik aciklarinin yani sira, toplum genelinde, kurumlarda ve vyiksek dizeyli
yoneticiler arasinda siber givenlik hakkindaki bilgisizlikten kaynaklandigina dikkat gekilmektedir.
Eylem plani bunlarin yani sira, bilisim sistemleri altyapisi, uzmanlari ve koordinasyon eksikligine ve

ulusal ve uluslararasi mevzuatin yetersizligine deginmektedir.

2013-2014 eylem plani, 2012’de gerceklestirilen calistayin tavsiye raporunun Ustine ilave
tavsiyeler eklemis ve toplamda 29 adet eylemin gerceklestirilmesi icin planlama yapmistir. Bu iddiali
eylem planlar pek cok paydasi kapsamaktadir; bunlarin arasinda bakanliklar, arastirma kurumlari,
Ozel sektor ve tlkenin siber giivenligini korumakla gorevli kurumlar bulunmaktadir. Kritik altyapilar
eylem planinda ekseriyetle vurgulanmistir. 5 numaral eylem, kritik altyapilarda yuritilecek bilgi
glvenligi programina deginmektedir ve siber saldirilarin dogrudan hedefi olabilecek kritik altyapilari
belirleme ve belirlenecek bir kritik altyapinin sektérel risk analizinin yapilmasi gérevlerini TUBITAK’a
vermektedir. Ayrica kritik sektorleri diizenlemek ve denetlemekle sorumlu kurumlar, sektorel risk
analizi yontemlerinin ve sektorel acil eylem planlarinin gereksinimlerinin belirlenmesi, yillik risk
analizi raporlama ¢alismalarinin yapilmasi ile sektorel is strekliligi planlarinin gereksinimlerinin ve
sektoérel givenlik énlemlerinin belirlenmesi ve uygulanmasindan mesul olmustur®. Bununla birlikte
10 numarali yazilm giivenligi programinin yiiriitiilmesi eylemi ile TUBITAK, kritik altyapilarda
kullanilmak tzere gelistirilen yazihmlar igin glvenlik yazilim gelistirme temel kurallari dokiimaninin

yayimlanmasi ve “kritik altyapilar icin gelistirilen yazilimlarin glivenlik degerlendirmeleri kapsaminda

38 Tiirkiye Cumhuriyeti Ulastirma, Denizcilik ve iletisim Bakanligi, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani”

3 Tiirkiye Cumhuriyeti Ulastirma, Denizcilik ve iletisim Bakanligi, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani” s.3

40 Tiirkiye Cumhuriyeti Ulastirma, Denizcilik ve iletisim Bakanhgi, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani” s.15
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ilgili kurumlarin biinyesinde gerekli teknik isterlerin uygulanmasi ve kontroliine yonelik fizibilitenin
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hazirlanarak Siber Glivenik Kuruluna sunulmasindan”** sorumlu tutulmustur.

Kritik altyapiy! gliclendirmenin yani sira, bazi eylem maddeleri, vakalarin olasi etkilerinin en
aza indirilmesi ve direncliligin gelistirilmesi Gzerinedir. 16 numaral eylem ile UDH veri sizmasini
tespite yonelik test altyapisi gelistirilmesi ve uygulamaya alinmasindan ve 14 numaral eylem ile is
stirekliligi ve veri yedekleme sistemleri kurulmasindan sorumlu tutulmustur. Ayrica TUBITAK ve Tiirk
Standardlari  Enstitlisi ile siber glvenlik alanindaki drinlerin  ve hizmet saglayicilarin

sertifikalandiriimasindan sorumludur.

Eylem planinin en biyik 6nceliklerinden biri tlkenin beseri sermayesinin gelistirilmesidir. En
az 9 adet eylem siber giivenlik alaninda bilgilendirme ve yetkinlik kazandirilmasi {izerinedir. Ornegin,
bu eylem maddeleri, farkindahgin artirilmasi, bilisim sistemleri uzmanlari yetistirilmesi, siber glivenlik
tatbikatlari ve etkinlikleri diizenlenmesi, konu tzerine verilen derslerin ve bélimlerin artirilmasi gibi
eylemleri icermektedir. Bununla birlikte 11 numarali eylemle BTK’ya siber tehditlerin tespit edilmesi,
izlenmesi ve 6nlenmesi icin mekanizmalar gelistirmesi gorevi verilmistir; buna tehditlerin tespit

edilmesi amaciyla bir bal kiipi sisteminin gelistirilmesi de dahildir.

Bir diger vurgu, Universitelerde Ar-Ge laboratuarlari kurulmasi, proje tesvigi sistemlerinde
siber givenligin oncelikli konular arasina eklenmesi, kamu kurumlari, 6zel kuruluslar, devlet disi
kurumlar, Universiteler ve bilisim uzmanlari ile siber gilivenlik alaninda milli Griinler ve ¢o6ziimler
yaratilmasi icin diizenli faaliyetlerde bulunulmasi gibi yontemlerle siber giivenlik alaninda milli
teknolojilerin gelistirilmesi lzerinedir. Strateji belgesinde ayni zamanda ulusal mevzuattaki
yetersizlige deginilmekte ve Adalet Bakanligi ve ilgili bakanliklara ihtiya¢ duyulan diizenlemelerin
belirlenmesi icin ¢agrida bulunulmaktadir. Ayrica Tark Dil Kurumu’na siber givenlik terimler s6zligu

yaratma gorevi verilmistir.

V. Ulusal Siber Olaylara Miidahale Merkezi (USOM)

Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani’'nin bir getirisi de tehditlerin
farkedilmesi ve uyarilarin gelistirilip paylasilmasi amaciyla kurulan bir Siber Olaylara Midahale
Merkezi kurulmasi olmustur. Strateji belgesi, TiB’in denetimi altinda “iilkemizi etkileyebilecek
tehditlere karsi 7/24 miidahale esasina gore calisacak “Ulusal Siber Olaylara Miidahale Merkezi[nin]

(USOM)” ve USOM’un koordinasyonunda c¢alisacak sektorel “Siber Olaylara Midahale Ekipleri[nin]

41 Tiirkiye Cumhuriyeti Ulastirma, Denizcilik ve iletisim Bakanhgi, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani” s.18
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(SOME)”*? kurulmasi ¢agrisini yapmistir. USOM ayrica kritik altyapi sektdrleri ve kamu kurumlari igin

sektérel SOME’ler kurmakla ve bunlara egitim ve koordinasyon saglamakla gérevlidir.

11 Kasim 2013 tarihinde, Ulastirma, Denizcilik ve Haberlesme Bakanhgl Siber Olaylara
Midahale Ekiplerinin Kurulus, Goérev ve Calismalarina Dair Usul ve Esaslar Hakkinda Tebligi
yayinlamistir®®, Teblige gére bakanliklar kendi kurumsal SOME’lerini ihtiya¢ dogrultusunda, alt
birimlerini ve ilgili kurumlari kapsayacak sekilde kurmalidirlar. Diger tim kamu kurumlar, alt
kuruluslar, bakanliklarin ilgili birimleri ile 6zel kurum ve kuruluslar kendi kurumsal SOME’lerini
kurabilirler. Hedef kritik altyapi isleten firmalara ve kendi bilisim teknolojileri birimleri olan butiin
bakanliklara ve diger kamu kurumlarina birer kurumsal SOME kurmaktir. Ocak 2015 itibariyle 720
personelle isletilen 245 kurumsal SOME kurulmustur®®. Kurumsal SOME’lerin kurulmasini koordine

etme gorevi UDH'ye verilmistir.

Siber Guvenlik Kurumu tarafindan belirlenecek kritik sektérlerin sektérel SOME’leri olmasi
mecbur kiinmistir. Dizenleyici ve denetleyici kurumlarin sektérel SOME’leri BTK tarafindan koordine
edilmektedir. Su ana kadar 6 adet kritik sektor belirlenmistir; bunlar, bankacilik ve finans, ulastirma,
enerji, kritik kamu hizmetleri, su yénetimi ve elektronik haberlesmedir®. Kritik altyapi isleten kamu

ve Ozel kuruluslarin sektorel SOME’ler altinda ¢alisacak kurumsal SOME’ler agma yukUmllGga vardir.

Butliin SOMEFE’lerin 7/24 esasiyla calismasi ve kanun disi olabilecek her faaliyeti yarg
birimlerine ve USOM’a aninda haber vermesi gerekmektedir. SOME’ler, siber saldirilara karsi gerekli
tedbirleri almak, miidahale ve olay kayit sistemleri kurmak ve kurumlarinin bilgi glvenligini
saglamakla yukimltdurler. Eger bir olay miidahale yeteneklerinin 6tesindeyse sektérel SOME’lere
ve/veya USOM’a yardim icin basvurabilirler. Ayrica USOM, SOME’lere egitim vermekle yikimludur
ve gerekli gormesi halinde kurumsal ve sektorel SOME’lerle dogrudan calisabilir. Uluslararasi
kurumlarla veya uluslararasi denk birimlerle isbirligi USOM tarafindan yuratilar. Halihazirdaki
kurumsal yapisina gére USOM su konularla ilgilenen 5 birimden olusmaktadir; siber olay raporlamasi
ve iletisim, zararli yazilim analizi, kurumlar arasi isbirligi, yazilim gelistirilmesi ve uluslararasi iletisim?®.
Kurum 2014 basi ile 2015 senesinin Ocak ayi arasinda kamu kurumlarini ve 6zel sektort hedef alan

1500’den fazla olay tespit etmistir.

42 Tiirkiye Cumhuriyeti Ulastirma, Denizcilik ve iletisim Bakanhgi, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani” s.8

43 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig, 11
Kasim 2013 tarihli 28818 sayili Resmi Gazete’de yayinlanmistir

44 USOM ve TUBITAK tarafindan 30 Ocak 2015 tarihinde Ankara’da diizenlenen Kurumsal SOME Etkinligi
sunumu. 14 Nisan 2015 tarihinde asagidaki baglantidan erisilmistir: https://www.usom.gov.tr/faydali-
dokuman/15.html

4 BTK internet sayfasi “USOM-SOME” 14 Nisan 2015 tarihinde asagidaki baglantidan erisilmistir:
http://tk.gov.tr/bilgi teknolojileri/siber guvenlik/usomsome.php
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Bircok acidan bakildiginda, USOM Tirkiye’deki kritik altyapinin korunmanin asli kurumu ve siber
glivenlik krizlerinin yénetimi icin iyi bir aday konumundadir. Ancak USOM, diger kamu kurum ve
kuruluslarina yonlendirmek icin gerekli koordinasyon yetkisiyle donatilmamis durumdadir. Oysa Ulke
¢apinda gelisebilecek siber giivenlik krizlerinin gogunlugunun yonetimi kapsamli bir iletisim, isbirligi,
koordinasyon ve yeni politika uygulamalarini gerekli kilmaktadir. Ulusal SOME’nin de boyle bir gorevi

yerine getirebilmek Uzere tasarlanmadigi gérilmektedir.

Diger yandan, enerji dagitimi, su isleme, ulastirma, kimyasal, yénetim, savunma ve gida siireglerini de
iceren kritik altyapinin ¢ogunlugu endistriyel siireglerin 6nemli bir pargasi olan endistriyel kontrol
sistemleri (SCADA dahil) tGzerinde ¢alismaktadir. Bu Endustriyel Kontrol Sistemlerini glivenlik altina
almak, icinde sektorel farkliliklari gérebilmeyi de gerektiren 6zel bir uzmanligi zorunlu kilmaktadir. Bu
tlrdeki bir 6zel uzmanlik talebi pek ¢ok devleti Endistriyel Kontrol Sistemleri Bilgisayar Acil Durum
Midahale Timleri (EKS—-SOME) kurmaya zorlamaktadir. Tiirkiye, kritik altyapi korumasina
odaklanabilecek bir EKS—-SOME’ye sahip degildir.

vi. Afet ve Acil Durum Yonetim Bagkanhigi (AFAD)

Ote yandan Tiirkiye’de Siber Kriz Yonetimi ve Kritik Altyapi Korumasi gérevi 5902 sayili kanunla
Basbakanlik Afet ve Acil Durum Yoénetimi Baskanligi’'na (AFAD) verilmistir. Kanunda AFAD’In gorevi
afetlerle, hem afet esnasinda hem de sonrasinda miicadele eden kurum ve kuruluglar arasinda
koordinasyonunu saglamak ve bunu diizenleyecek politikalari gelistirmek seklinde tanimlanmaktadir.
AFAD bu gercevede bir eylem plani hazirlayarak afetleri baslica iki gruba ayirmistir: dogal afetler ve
teknolojik afetler. Kritik Altyapi Koruma ve siber giivenlik konulari, bu baglamda teknolojik afetler
kategorisinde yer almaktadir. AFAD, Kritik Altyapi Koruma Plani gercevesinde aralarinda cesitli
bakanliklarin da bulundugu 12 kurum ve kurulusu bu slirecin anahtar Uyeleri olarak belirlemistir.
Bunlar: igisleri, Cevre ve Sehircilik, Enerji ve Tabi Kaynaklar, Saghk, Ulastirma, Denizcilik ve
Haberlesme ile Bilim, Sanayi ve Teknoloji bakanliklari ve Enerji Piyasasi Dizenleme Kurumu, Tirkiye
Atom Enerijisi Kurumu, TUBITAK, Jandarma Genel Komutanhgi, Kamu Diizeni ve Giivenligi Miistesarligi
ve Hacettepe Universitesi’dir. AFAD, koruma siirecinin temel asamalarini tanimlamak icin Eyliil
2014’te 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritasi Belgesi'ni yayinlamistir. Belgede
gereksinimler ve bunlarin gergeklestirilmesi icin 6ngoriilen eylemler belirlenmistir. Tanimlanan

gereksinimler sunlardir:
. Yetkili (sorumlu) Otoritelerin Belirlenmesi.

. Yetkili koordinasyon otoritesinin belirlenmesi, is bolimu bazinda kritik altyapi sektorleri (KAS)

belirlemekte kullanilacak kistaslarin tespit edilmesi.
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. Avrupa Birligi Direktifinin uyumlastiriimasi ile ilgili taslak yonetmelik hazirlanmasi ve kapsam,
blyliklik ve zaman etkisi faktorlerinin géz 6niinde bulundurularak kritik altyapilarinin belirlenmesi ve

koruyucu tedbirlerin arttiriimasi.

. Kritik altyapilarin etkin korunmasi, ulusal seviyede veya AB seviyesinde biitin ilgili paydaslar

arasinda iletisim, koordinasyon ve isbirligi.

o KAS’lerle ilgili isletmeci guivenlik plani yapilmasi.

o Glvenlik irtibat Gérevlisi atamak.

. Egitim programi olusturulmasi ve uygulanmasi.

o Ulusal dizeydeki kritik altyapilarin korunmasi amaci ile Kritik Altyapr Koruma Plani
hazirlanmasi.

o En iyi uygulamalarin ve anlik tehdit ve alarmlarin givenli bir sekilde paylasimi yoluyla uygun

koruma tedbirlerinin gelistirilmesini tesvik edebilecek AB Kritik Altyapi Uyari Bilgi Agi (KAUBA)

calismalarina entegrasyon.
o Raporlama.

Yol Haritasi Belgesi’nde, yerine getirilmesi planlanan gorevler icin 2016 en yakin, 2018 ise en uzak
tarihler olarak belirlenmistir. Yol Haritasi AFAD’In herhangi bir siber givenlik krizini nasil

yonetecegine aciklik getiriimemektedir.

C) Silahl Kuvvetlerin Siber Giivenlik Mekanizmalari

Tirkiye’de kamu kurum ve kuruluslari ile 6zel sektor unsurlarina yonelik olarak o6zellikle
Estonya ve sonrasinda Gurcistan’a karsi gerceklestirilen siber saldiri firtinasi sonrasinda, artan siber
saldirilar idareyi siber saldirilari bir tehdit olarak tanimlama yoniinde adim atmaya zorlamis ve slireg
sonunda da ulusal siber glvenlik stratejisini insa etmenin yolunu agcmistir. Milli Glivenlik Kurulu da
siber giivenligi bir tehdit olarak tanimlayarak tehdidi “Kirmizi Kitap” olarak adlandirilan askeri strateji
belgesine ekledi. Bu sirada, farkl bir gelisme daha yasandi ve NATO 17 Mayis 2010’da siber glivenligi

Uye Ulkelere yonelik bir tehdit olarak tanimlayan yeni strateji belgesini acikladi.

Tilirkiye’nin siber ordusu olarak bilinen Siber Savunma Komutanhgi’nin olusturulmasi karari da
bu dénem denk gelmektedir. Ulkeye yonelik siber saldirilara karsi savunmayi amaclayan Komutanlk
Savunma Bakanlgi, TUBITAK ve Orta Dogu Teknik Universitesi isbirliginde Genel Kurmay Baskanhg

blinyesinde gorev yapacak 6zel bir birimi seklinde planlanmistir.
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Takip eden dénemde, Siber Glvenlik Kurulu’'nun kurulmasiyla birlikte Turk Silahli Kuvvetleri
(TSK) de Haziran 2012’de Siber Glivenlik Merkez Baskanhgini kurmaya karar vermistir. Bu yapilanma,
bir siber komutanlik olmaktan ¢ok uzak olmakla birlikte TSK'ya destek olan bir SOME merkezi
niteliginde olmasi nedeniyle iyi bir baslangi¢ olarak kabul edilebilir. TSK 2013’te, Ulusal Siber Glivenlik
Stratejisinin ilanini takiben de Siber Savunma Komutanhgi’'nin kurulusunu ilan etmis ve gorevlerini

soyle tanimladi;

1. TSK’nin kullandigi siber ortamda bulunan tim sistemlerin siber savunmasi saglamak.
2. Siber olaylara 7/24 esasina gore miidahale etmek

3. Ulusal olarak ve NATO tarafindan icra edilen tatbikatlara istirak etmek.

4, TSK ¢apinda bilinglendirme ve egitim faaliyetleri ylrtitmek.

5. TSK tarafindan kullanilan aglarda diizenli olarak siber giivenlik denetlemeleri ve

testleri yapmak.

Muhabere ve Elektronik Bilgi Sistemleri (MEBS) Destek Komutanhgi, Haziran 2012’de TSK
Siber Savunma Merkezi Baskanligi'nin kurulmasiyla takviye edilmistir. Daha sonra Baskanlik Agustos
2013’te MEBS ve Siber Savunma Komutanhgi olarak yeniden diizenlenmistir . MEBS ve Siber Savunma
Komutanhigi'nin yaklasik 30 personel ile faaliyet gosterdigi, albaylk seviyesinde komuta edildigi, 7/24
usuliine gore calistigi ve temel olarak siber saldirilara yanit verdigi ve TSK ag ve sistemlerini test ettigi

basinda yer almistir .

TSK’nin siber komuta konusunda kiiresel yaklasimdan ¢ok daha farkli bir yaklasima sahip
oldugu anlasiilmaktadir. Sonrasinda basina yansiyan haberlere bakildiginda Komutanhgin TSK'nin
altyapisini korumak amaciyla istihbarat topladigl da anlasiimaktadir. Siber Savunma Komutanhginin
bir Gyesinin degerlendirmeleri isiginda TSK’'nin siber glvenlik yonetimini ¢ katman halinde
yapilandirdigi anlasiilmaktadir. Bu hiyerarsinin en lst asamasinda politika ve karar alma siireclerinden
sorumlu olan TSK Siber Savunma Y&netim Kurulu bulunmaktadir. ikinci seviyede yer alan TSK Siber
Savunma Komutanligl ise Uglinct seviyedeki Genel Kurmay Baskanligl ile Kuvvet komutanliklari ve

Sahil Glvenlik Komutanligi ve Jandarma Genel Komutanhgi Siber Birimlerini ydnetmektedir.

TSK'nin yirittGglh askeri siber operasyonlarin temel sorunu asimetrik saldirilara simetrik ve
hiyerarsik bir yapiyla karsilik verilmeye c¢alisilmasidir. TSK, kara, deniz ve hava merkezli angajman
stratejilerine odakl bir yapilanma olmasi nedeniyle gesitli sorunlarla karsi karsiya kalmaktadir. Bunun
ontline gegilerek daha gigli bir durus sergilenebilmesi icin TSK’'nin hibrit tehditlere dinamik bicimde
cevap verebilecek yeni bir yapilanmayi tasarlamasi ve bununla uyumlu yeni stratejiler gelistirmesi

gerekmektedir. Bu baglamda TSK Siber Savunma Komutanhgi’nin sorumluluklarinin ve ulusal siber



o eckm

glivenlik yapilanmasi igindeki rollintin agik bir bicimde tanimlanmamis olmasi da sorun yaratmaktadir.
Bu muglakligin yani sira, TSK’nin yiklenicilerin oynadiklari rolii ve sosyal mihendisligi hafife aldigi da
soylenebilir. Oysa yikleniciler lizerinden hackerlara ve kullandiklari yazilim ile donanim hakkinda bir
takim bilgi ve referanslara ulasmak muimkin olabilir. TSK'nin personel yonetimi politikasi da Siber
Savunma Komutanliginda deneyim kazanmaya engel bir goriinim sergilemektedir. Tecribeli siber
glvenlik personelini komutanlkta tutmak igin, TSK personel yonetimi politikasini ve de 6zel sektérle
rekabet edebilmek icin sagladigi maas ve imkanlari gbézden gecirmelidir. TSK, uzun vadede, geng ve

parlak beyinleri kendi hizmetine nasil ¢cekebilecegini diisiinmelidir.

Bunun yani sira TSK 2014’te Siber Givenlik konusunda bir Proje Tanimlama Dokiimani
hazirlamis ve bu belge Milli Savunma Bakanhgi tarafindan onaylanmistir. Bu belgeye gore TSK Siber
Komutanligi icin sadece milli yazilim ve donanim tedarik edecek ancak bu yazilim ve donanim NATO
ile ortak tatbikatlarda kullanilmaya uygun olacaktir®’. Siber Komutanlik, Tiirkiye’nin NATO’nun 17-21
Kasim 2014 tarihleri arasinda diizenledigi Siber Koalisyon 2014 tatbikatina katilimini koordine etmis
ve tatbikatta yer almistir®®. S6z konusu belgede ayrica Muhaberat ve Siber Giivenlik Komutanhgi’'nin

personel sayisinin 80’e ¢ikartilarak genisletilecegi de belirtilmistir®.

D) Emniyet Genel Miidiirliigii’niin Siber Giivenlik Yapisi

Emniyet Genel MidirlGgia (EGM) ilk Bilgisayar Suglari ve Bilgi Guvenligi Kurulu'nu Nisan
1998’de kurmustur. Bu kurul, bilisim suglarinin kapsaminin belirlenmesi, ulusal ve uluslararasi
mevzuatin incelenmesi, bilisim teknolojilerinin kullaniimasiyla islenecek suglarin gesitleri ve araglari
arasindaki farkliliklari belirlenmesi ve EGM’deki birimlerin gorevlendirilmesi amaciyla Mart 1999°'da
kurulan Bilgi Suclari Calisma Grubu’na 6n ayak olmustur®®. Ancak EGM bu grup kurulmadan énce de
siber suclarla miicadele etmekteydi — buna 1997’de llkenin ilk blog yazisi yargilamasi da dahildir. Bu
davada sanigin bir blog sayfasinda polis siddetini elestirmesi baska bir sahis tarafindan polise ihbar

edilmis ve sonrasinda sanik teroérle miicadele ekipleri tarafindan tutuklanmistir®l. Sanik Tiirk Ceza

47 Radikal (2014, Mayis 27) “TSK’da siber ordu icin 6nemli adim”

48 USOM ve TUBITAK tarafindan 30 Ocak 2015 tarihinde Ankara’da diizenlenen Kurumsal SOME Etkinligi
sunumu. 14 Nisan 2015 tarihinde asagidaki baglantidan erisilmistir: https://www.usom.gov.tr/faydali-
dokuman/15.html

4 Haber7.com (2013, Aralik 5) “TSK’ya Siber Savunma Komutanhgl” 26 Agustos 2014 tarihinde asagidaki
baglantidan erisilmistir: http://www.haber7.com/guncel/haber/1102379-tskya-siber-savunma-komutanligi
50 Tirkiye Bilisim Surasi internet sayfasi (2002, Subat 19) “Bilisim Suclari Calisma Grubu” 15 Eylil 2014 tarihinde
asagidaki baglantidan erisilmistir: www.bilisimsurasi.org.tr/dosyalar/9.doc

51 “jlkiz, F. (2001, Aralik 05) “internet Ortamindaki Yayinlarda iki Olay ve iki Mahkumiyet Karari ve Yasal
Calismalar Uzerine Goriisler” Tiirkiye Bilisim Surasi internet sayfasindan 20 Eyliil 2014tarihinde asagidaki
baglantidan erisilmistir: www.bilisimsurasi.org.tr/dosyalar/45.doc
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Kanunu’nun 159/1 sayili "devletin emniyet muhafaza kuvvetlerini alenen tahkir ve tezyif"

suclamasiyla yargilanmis ve mahkum edilmistir.

2011 senesinde EGM siber suclarla miicadeleye odaklanan, Bilisim Suclariyla Miicadele Daire
Baskanhgi’ni kurmustur (birim Subat 2013’te Siber Suclarla Miicadele Daire Baskanhgi olarak yeniden
adlandiriimistir). Yakin dénemde bu birimin adi, Hacking Team isimli bir italyan firmasiyla kanun disi
telefon dinleme ve takip yapilmasi icin anlastigi iddiasiyla Tirk medyasinda yer bulmustur.>?
Raporlara gore, EGM firmayla ilk olarak 2011’de iletisime gecmis ve yillar icerisinde sdzlesmesini
yenilemeye devam etmistir. S6zlesmenin son yenilenmesi 2015 senesinin Subat ayinda olmustur.>?
iddialara gbre EGM su ana kadar firmaya 440.000 Euro 6demis ve karsiliginda donanim, egitim ve

uzaktan kontrol ve veri enjeksiyonu yazilimi almistir.

E) istihbarat ve istihbarata Karsi Koyma

Siber uzayin muglakhgi glivenlik kavramlarini da etkilemektedir. Siber espiyonaj, siber
casusluk ve siber istihbarat gibi kavramlar benzer anlamlari nedeniyle siklikla birbirinin yerine
kullaniimaktadir. Aslinda, bunlarin tamami benzer saldiri yontem ve benzer teknolojilere baghdirlar.
Ancak, siber saldirinin failinin bir devlet mi yoksa 6rgit mi oldugunu bulmak zorlu bir meseledir.
Devletlerin siber uzayin belirsizligini ya da sahipsizligini kendi gikarlari igin kullanmaktadirlar. Siber
istihbaratin en dikkati ceken yonu siber glivenlik tehditlerine yanit verebilmek amaciyla gesitli siber

araglarla bilgi toplamaktir.

Milli istihbarat Teskilati (MIT), Tirkiye’deki siber giivenlik tehditlerinin gerceklesmeden
engellenmesi icin gerekli istihbarati toplamaktan sorumlu birimlerden biridir. MiT’e bu alanda yetkiler
veren 6532 sayili “Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanununda Degisiklik
Yapilmasina Dair Kanun” TBMM’ce 17 Nisan 2014’te yasalastirilmis ve Cumhurbaskani onayladiktan
sonra 26 Nisan 2014’te yirirlige girmistir. Bu yeni yasa MiT’in gdrev ve sorumluluklarini su sekilde

yeniden tanimlamaktadir:

“Dis istihbarat, milli savunma, terorle micadele ve uluslararasi suglar ile siber glivenlik
konularinda her tirli teknik istihbarat ve insan istihbarati usul, ara¢ ve sistemlerini kullanmak
suretiyle bilgi, belge, haber ve veri toplamak, kaydetmek, analiz etmek ve Uretilen istihbarati gerekli

kuruluslara ulastirmak.”

52 Radikal (2015, Temmuz 12) “’"Hacker skandal’nda ilgin¢ ortaklik MHP kasetlerine kadar uzandi”
53 Hiirriyet (2015, Temmuz 9) “Polise fatural hackerlik hizmeti”
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Yapilan kanun degisikliginin MiT’in kurumsal altyapisinda nasil bir degisiklik yarattigina dair
actk bir bilgi olmamakla birlikte son donemlerde Teskilat tarafindan verilen is ilanlari is boliminde
meydana gelen degisiklikler hakkinda bazi ipuclari vermektedir. MiT’in is ilanlar sitesinden su
alanlarda ¢alismak lzere uzmanlar arandigi anlagilmaktadir: Sinyal Analizi ve Uygulamalari, Sifreleme
ve Kripto Analizi, Siber Faaliyetler , Uydu iletisimi, Cografi Bilgi Sistemleri (GIS), isitsel-Gérsel Data
isleme, Telekomiinikasyon Sistemleri, Yazihm Gelistirme, iletisim Yazilmi Gelistirme, Donanim
Gelistirme, Mobil Uygulama Gelistirme, Sistem YOnetimi, Ag Yonetimi, Veri tabani Yonetimi, Bilgi
Guvenligi ve Internet Teknolojileri, Sistem Analizi, Mekanik Sistem Tasarlama, Sistem Destegi ve
Egitimi, Veri isleme. Tim bu uzmanlik talepleri MiT’in kurumsal yapisinin siber istihbarat gercevesi

kurmak yonilinde yeniden yapilandirildigina isaret etmektedir.

6532 sayili kanun degisikliginden sonra, donemi Basbakani Tayyip Erdogan yaptigi aciklamada
TiB’in yeniden yapilandirilacagini ve bu gérevin de MiT’e verildigini belirtmistir. Nitekim TiB’in basina
MiT’in destegiyle eski bir MIT calisani olan Ahmet Cemalettin Celik baskan olarak atanmustir. Bu son
atama TiB ile MiT’in siber izleme de d&hil olmak (izere siber giivenlik konularinda yakin isbirligi icinde
faaliyet gosterdiklerine dair acik bir ipucu vermektedir. Ancak, bu yakin isbirliginin Tirkiye’de siber
glivenlik farkindahgini artirdigi ve gercek anlamda bir siber savunma faaliyetini beraberinde getirdigi

soylenemez.

F) Yakin Donemdeki Gelismeler

2013 senesinin sonunda Turkiye sizdirilan tapeler ve telefon konusmalariyla ortaya ¢ikan bir
yolsuzluk skandalyla sarsilmistir. Miteakip aylarda pek ¢ok sayida ses kaydi, ki bunlarin arasinda
Disisleri Bakanligi'nda yapilan oldukca hassas ve yiiksek seviyeli bir toplantidan alinan kayitlar da
bulunmaktadir, yayinlanmistir ve bu kayitlarin menseinin arastirildigl sorusturmalar 2014 senesinin
basinda TUBITAK ve Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi'ne (BILGEM)
uzanmistir. Aralarinda TUBITAK baskan yardimcisi ve BILGEM baskani Hasan Palaz’in da TUBITAK
cahsanlarinin kaydadeger bir kismi gorevlerini kaybetmistir. Palaz, sorusturmaya dair yazdig
kitabinda 2014’{in ilk ceyreginde TUBITAK idari personelinin yiizde 80’inin isten atildigi ya da siyasi
sebeplerle istifa etmeye zorlandigini iddia etmektedir.>* 2015’e gelindiginde, bu sayi 1000’den fazla
bilim adami ve arastirmaya erismistir. Bir diger deyisle, TUBITAK calisanlarinin dértte biri islerinden
ayrilmistir. Palaz bunun TUBITAKta ciddi bir kabiliyet ve uzmanlik kaybina yol actigini savunmaktadir.
Nitekim 2015 senesinin Mart ayinda BILGEM yasadisi bir érgiitiin yargilandigi bir davada delil olarak

sunulan ve kuruma analiz etmesi talebiyle iletilen dort sabit diski kurumda “dijital analiz incelemesi

54 palaz, H. (2015, Mart) “Omriimii Yedin Bay Bécek!” Cinius Yayinlari ss.184-185
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yapabilecek personel ekibinde son alti ay icerisinde yasanan yogun degisim sebebi ile s6z konusu

[talebe] yénelik uygun ve ehliyetli personel [bulunmadigi]” gerekgesiyle geri cevirmistir.>

6 Subat 2014 tarihinde Meclis 6518 sayili torba yasayl onamistir.>® Yasayla 4 Mayis 2007
tarihli ve 5651 sayili “internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi Hakkinda Kanun”®’ {izerinde bazi degisiklikler yapilmistir. Yeni
torba yasa ile TiB ulusal siber giivenlik faaliyetleri cercevesinde icerik, yer ve hizmet saglayicilar ile
diger ilgili kurum ve kuruluslar arasinda siber saldirilarin tespit edilmesi ve 6nlenmesi konusunda
koordinasyon saglamakla gorevlendirilmistir. Torba yasa ayrica 5 Kasim 2008 tarihli, 5809 sayili
Elektronik Haberlesme Kanunu’nda da degisiklikler yapmistir.>® Bu degisikliklerle birlikte, BTK “siber
glvenlik ve internet alan adlari konularinda Bakanlar Kurulu, Bakanlik ve/veya Siber Guvenlik Kurulu
tarafindan verilen gorevleri Telekomiinikasyon iletisim Baskanligi veya diger birimleri marifetiyle

yerine getirme”>®

sorumluluklari verilmistir. Torba yasanin 106. maddesiyle Siber Givenlik Kurulu
siber glvenlik Gzerine politikalarin, stratejilerin ve eylem planlarinin  onaylanmasiyla
gorevlendirilmistir. Siber Givenlik Kurulu bu politikalarin, stratejilerin ve eylem planlarinin (lke
capinda etkin bir bicimde uygulanmasi icin gerekli kararlari almak, kritik altyapilarin belirlenmesi
konusundaki tavsiyelerde son karari vermek, siber glivenlik konusundaki dizenlemelerin bir
kismindan veya tamamindan muaf olacak kurum ve kuruluslari belirlemek ve yasa tarafindan
belirlenen diger gorevleri yerine getirmekle sorumlu tutulmustur. Degisiklik ile Siber Gulvenlik

Kurulu'nun ¢ahsma usul ve esaslari Basbakanlk tarafindan vyayinlanacak ydnetmeliklerle

belirlenecektir.

Zaman igerisinde TiB’in siber giivenlik alaninda yetkileri ve sorumluluklari da artmistir. 2015
senesinin Mart ayinda kabul edilen bir degisiklik TiB’e “yasam hakki ile kisilerin can ve mal
glvenliginin korunmasi, milli givenlik ve kamu dizeninin korunmasi, sug islenmesinin 6nlenmesi
veya genel sagligin korunmasi sebeplerinden bir veya bir kacina bagl olarak hakim veya gecikmesinde

sakinca bulunan hallerde, Basbakanlik veya milli givenlik ve kamu dizeninin korunmasi, sug

55 Radikal (2015, Mart 08) “TUBITAK’ta dijital analiz yapacak eleman kalmamis!”

56 “Aijle ve Sosyal Politikalar Bakanhginin Teskilat ve Gérevleri Hakkinda Kanun Hitkmiinde Kararname ile Bazi
Kanun ve Kanun Hikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanun”, 19 Subat 2014 tarihli 28918
sayili Resmi Gazete

575651 sayili “internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miucadele Edilmesi Hakkinda Kanun” 04 Mayis 2007

58 5809 sayili Elektronik Haberlesme Kanunu 05 Kasim 2008, 10 Kasim 2008 tarihli 27050 sayili Resmi Gazete
59 “Aile ve Sosyal Politikalar Bakanhginin Teskilat ve Gérevleri Hakkinda Kanun Hilkkmiinde Kararname ile Bazi
Kanun ve Kanun Hikminde Kararnamelerde Degisiklik Yapilmasina Dair Kanun” Madde 103, 19 Subat 2014
tarihli 28918 sayili Resmi Gazete
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islenmesinin énlenmesi veya genel saghgin korunmasi ile ilgili bakanliklarin talebi”®® hallerinde
“internet ortaminda yer alan yayinla ilgili olarak igerigin gikarilmasi ve/veya erisimin engellenmesi”
kararini vermek yetkisini saglamistir. Bu siirecte TiB, icerik cikarilmasi veya bir sayfaya erisimin
engellenmesi kararini verdikten sonra ilgili erisim, icerik ve alan saglayiciyi bilgilendirir ve
saglayicilarin da dort saat icerisinde talebi yerine getirmeleri gerekmektedir. Kanuna gore TiB’in
kararinin yerine getirilmemesi 50.000 ila 500.000 TL (19,000-190,000S) idari para cezasiyla

cezalandirilir.

TiB’in ayni zamanda karar aldiktan sonra onay icin 24 saat icerisinde sulh ceza hakimine
basvurmasi gerekir; hakimin ise kararini TiB’in basvurusunu aldiktan sonra 48 saat icerisinde vermesi
gerekir. Hakim TiB’in kararini onaylamazsa engelleme otomatik olarak kaldirilir. Diger yandan eger
hakim TiB’in icerik veya internet sayfalarina erisim engelleme kararini onaylarsa, igerik, hizmet ve
erisim saglayicilarinin “suclarin faillerine ulagsmak icin gerekli olan bilgiler[i]” hakim karari tGzerine adli
mercilere sunmasi gerekir ve aksi takdirde para cezasiyla karsi karsiya kalirlar.5! Erisim saglayicilarinin
TiB’in kararlarina uymak icin gerekli tim yazihm ve donanimi kendileri tedarik etmesi gerekir ve
erisimin engellendigi yayinlara alternatif erisim yontemlerine karsi Onleyici tedbirler almalari
gerekir.%? Kanun Erisim Saglayicilari Birligi'nin (ESB) kurulmasini saglamistir. Bu birlige katiim TiB’in
kararlarina ve kanuna uyumu saglamak icin mecbur kilinmistir. Birlik Gyelerinin TiB’in kararlarina
uymak icin gerekli tim yazilim ve donanimi tedarik etmeleri zorunludur. Ozetle 2015’te yapilan
degisikliklerle TiB icerige ve internet sayfalarina erisimi hizlica saglama yetkisi kazanmis ve kararlarina

uyulmasini saglamak igin glcli mali ve yasal caydiricilar elde etmistir.

Il. Devlet Disi Aktorler: Yerli Hacker Gruplari ve Saikleri

Tirkiye menseli hackerlar uluslararasi siber saldirilarda da rol oynamaktadirlar. Ancak bu
gruplarin profilleri hakkinda gelecekte kaynak olarak kullanilabilecek higbir arastirma yoktur. Tark
hackerlarin kabiliyetlerinin anlasilmasi Ulke icinden kaynaklanan tehditlerin anlasilabilmesi igin
elzemdir. Son vyillarda devletler, alisilagelmis internet altyapisini degistirerek, baglanabilirligin
kisitlanmasi ve intranet baglantilarin kullanilmasina imkan verilmesi fikirlerine destek vermeye

baslamislardir.

Asagidaki ozellikler Tlrkiye'deki tipik bir hackeri betimlemektedir:

605651 Sayili Kanun Madde 8/A (27 Mart 2015 tarihinde yapilan degisiklik — 6639/29) Asagidaki baglantidan
erisilebilir: http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf

615651 Sayili Kanun Madde 10 (2007, Mayis 4) 23 Mayis 2007 tarihli 26530 sayili Resmi Gazete

62 5651 Sayili Kanun Madde 6/C (6 Subat 2014 tarihinde yapilan degisiklik — 6518/89) Asagidaki baglantidan
erisilebilir: http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf



http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf
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e 14-45 yaslar arasinda ama ekseriyetle 18-25 yas araligindadirlar
e Cogunlukla lise ya da Universite mezunudur ancak hepsi bilgisayar bilimi mezunu degildir

e Yeni hackerlar kabiliyetlerini hacker forumlarindan 6grenerek elde ederler ve ¢ogunlukla

basit hackleme araclari kullanirlar
o %92'si erkek, %8’i kadindir
e Cogunlukla orta veya diisik gelir seviyeli ailelerden gelirler
e Sosyal Miihendislik® ve Ters Miihendislik® saldirilarini tercih ederler
e Ufak bir grup uydu verisi takibi, istihbarat gibi konularla ilgilenmektedir®

Tirkiye’'de internetin sivillesmesiyle birlikte birkac hacker grubu ortaya ¢ikmaya baslamistir.
Bu bélimde bu gruplardan yedi tanesine odaklanilacaktir: Ayyildiz, RedHack, B3yaz Hacker, Turk Hack
Team, Cyber Warrior (Akincilar), Tark Gavenligi ve PKK Hack Team.

A) Ayyildiz Tim

internet sitelerine gére Ayyildiz Tim 2002 yilinda kurulmustur. Grup hedeflerini yedi maddede

siralamistir:

“1-Tiirkiye Cumhuriyeti Devletine, Tiim Kamu Kurum ve Kuruluslarina yénelebilecek her tiirlii

saldiriyr bertaraf etmek.

2-Tiirkiye karsiti,Satanist,Pornografik,Anayasal diizeni degistirmeye yénelik yayin yapan

sitelerin,sistemlerin yayinlarini durdurmak.
3-Faydali yayin yapan sitelere ve sistemlere gereken teknik destegi vermek.

4-Gov.tr,pol.tredu.tr,bel.tr gibi Tiirkiye Cumbhuriyeti Devletini internette Temsil eden

sistemleri korumak.

83 “Sosyal Miithendislik: Crackerlarin, normalde kapali olan bir aga erisim saglamak amaciyla aga erisimi olan
kisileri kandirmak icin sosyal bir durum tasarladiklari ya da “miihendisligini yaptiklari” ya da kisileri aslinda var
olmayan bir gerceklige inandirdiklari aldatmaya dayali siireg. Bilgisayar sistemlerini kirmak icin crackerlar siklikla
gelismis sosyal miihendislik yeteneklerini kullanirlar. Sosyal mihendislik vakalarinin iyi bir derlemesine Kevin
Mitnick’in The Art of Deception kitabinda erisilebilir.” Webster’s New World Hacker Dictionary, Indianapolis:
Wiley Publishing, 2006, s. 293.

64 “Ters mithendislik: Bir bilgisayar sisteminin parcalarinin ve parcalarinin birbirleri arasindaki iliskilerinin
belirlenebilmesi icin analiz edilmesini icermektedir. Ters mihendislik siklikla bir sistemin uzun siire
kullanilabilirligini saglamak icin yeniden tasarlanmasini saglamak amaciyla ya da orijinal tasarima erisim
olmadan bir sistemin taklitlerini Gretebilmek icin yapilir. Webster’s New World Hacker Dictionary, Indianapolis:
Wiley Publishing, 2006, s. 269.

85 Ufuk Eris, “Tiirkiye’de Kirici (Hacker) Kiiltiri”, Anadolu Universitesi Sosyal Bilimler Enstitiisi, Yayinlanmamis
Doktora tezi, Kasim 2009, ss. 141-200.
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5-Karsi propaganda faaliyetleri yiiriiterek Tiirkiye Cumhuriyet Devletinin Manevi sahsini

diinya milletleri arasinda hak ettigi yere getirmek.

6-Gereken hallerde(Yonetim Kurulu Karari)Ulkemize yénelen sézlii,yazili ve fiili saldirilara
siddetle cevap vermek.

7-Kamuoyunun bilingclenmesi adina information admin eli ile yazili agiklamalar yapmak.”%®

Ayyildiz Tim’in crackleme faaliyetlerine dair Zone-H®’ internet sitesinde 13.579 tane duyuru

vardir. Zone-H tarafindan kayit altina alinan tahrif edilmis sitelerden birisinde Ayyildiz Tim kendilerini

asagidaki not ile Turkiye’nin Siber Ordusu ilan etmislerdir:

“Biz Tiirkiye'nin sanal ordusuyuz.

Vatanimiz icin diismanlar ile sogukta, karda, kista nasil savasiyorsak sanal alemde de

vatanimiz uéruna savasiriz.

Asla yorulmaz. Asla pes etmeyiz. Birbirimizi destekler, iyi giiniinde kétii giinlinde hep bir

oluruz.

Dinimize ve Tiirkliige karsi kétii fikirlere sahip olan tiim devletlere sanal savas acacagiz.
Bu kétii fikirlere devam edecekseniz sanal savasa hazir olun! Kimseden korkmayiz!
Gerektigi yerde gereken cevabi veririz!

AYYILDIZ TiM

TURKIYE'NiN SiBER ORDUSU”®®

Bu satirlarda ve ilkelerinde gorilecegi gibi Ayyildiz cogunlukla devlet hedefleriyle isbirligi yapan ya da

paralel bir hatta calisan kendi ifadesiyle vatansever bir hacker grubudur.®® Ancak Ayyildiz Tim’in alti

lUyesi site sahiplerine santaj yaptiklari gerekgesiyle tutuklanmistir. Ayyildiz Tim bu sahislarin tyeligini

inkar etmistir. Ancak grubun eylemleri ve su¢ unsuru teskil eden faaliyetlerle baglantilarina dair baz

stpheler vardir.”% Bu siphelerin yani sira Ayyildiz Tim saldirilarinda ¢ogunlukla devlet¢i bir durus

56 Ayyildiz Tim Misyonu, http://www.ayyildiz.org/navigasyon.php?id=22 (21 Agustos 2015 tarihinde erisilmistir)
67 Zone-H tahrif edilmis internet sitelerinin arsivini tutan (inl{ sitelerden biridir. Site ydnetimi sahte kayitlari
onlemek icin tahriflerin gercek olup olmadigini kontrol etmektedir. Hackerlarin tahriflerine dair kaniti Zone-H
internet sitesine iletmektedir. Boylelikle eylem gegmislerini ve namlarini arttirmaktadirlar. Daha fazla bilgi igin
bkz; http:// http://www.Zone-H.org/

8 Ayyildiz Tim, “http://www.simosl.gr”, Zone-H, http://www.Zone-H.org/mirror/id/13249689, 15 Mart 2011.
9 Ayyildiz — Tim, Gériinmeyen Kahramanlar (Sanal Alemin Askerleri), Ankara, 2008, s. 16.

70 Elvan Ezber, “Ayyildiz Tim’e Polisten Cete Baskini”. Radikal, 12 Agustos 2011,
http://www.radikal.com.tr/turkiye/Ayyildiz_time polisten cete baskini-1059754; Elvan Ezber, “Ayyildiz Tim:

Bekir K. ile baglantimiz yok”. Radikal, 14 Agustos 2011,


http://www.zone-h.org/
http://www.simos1.gr/
http://www.zone-h.org/mirror/id/13249689
http://www.radikal.com.tr/turkiye/Ayyıldız_time_polisten_cete_baskini-1059754
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sergilemistir. Ozellikle Anonymous’un Tiirkiye’ye yakin dénemde kitle halinde yaptigi saldirilara karsi
Ayyildiz Tim’in Turkiye'yi savunmasi da, bu grubun Tirkiye’nin gelecekte kurulacak niikleer tesisinin

siber guivenligine bir tehdit teskil etmeyecegini kanitlamistir.”!

B) RedHack

RedHack Turkiye’deki en bilinen hacker gruplarindan biridir. R6portajlarinin birisinde grubun
lideri RedHack’in 1997 senesinin Mayis ayinda kuruldugunu iddia etmistir.”> RedHack ideolojisini, esit,
adil ve sémiriiniin olmadigi bir diinya icin hacklemeyi kullanmak olarak agiklamistir.”®> RedHack ayni

»74

zamanda konumunu “[fasist] dizene kursun atan her 6rgltiin emrinde”’* olarak belirtmistir.

Zone-H internet sitesinde 2008’den baslayarak RedHack’e atfedilmis bazi tahrif kayitlar
mevcuttur.” Hack grubu Ankara Emniyet Midirligi’nin internet sitesine yaptiklari ilk saldiridan ve
ardindan Tirk kamuoyuna yaydiklari gizli belgelerle tstiine daha ¢ok ilgi cekmeye baslamistir.”® Grup
2013’de Gezi Parki protestolarinin ardindan devlet kurumlarina yaptiklari siddetli saldirilardan sonra
popllerlik kazanmistir.”” Baska bir saldiridan sonra RedHack Ankara Emniyet Midurligi’nde gérev
yapan polis memurlarinin email hesap ve sifre bilgilerini yayinlamistir. RedHack, bu saldirilarin yani
sira Emniyet Genel Midirltgi, Tirk Futbol Federasyonu, Milli istihbarat Teskilat, Tirk Telekom,
Hava Kuvvetleri Komutanhgi, Tirk Hava Yollari, Yiiksek Egitim Kurumu ve Disisleri Bakanligi'nin
sitelerini tahrif etmis ve elde ettigi diplomatik gérev mensuplarinin kimlik bilgileri ve devlet kurumlarn
arasindaki gizli iletisimler gibi gizli belgeleri yayinlamistir.”® RedHack’in uluslararasi hacker gruplariyla
isbirligi yapma kapasitesi vardir. 2013 senesinde RedHack ve Anonymous birlikte calisarak israil

istihbarat Servisi’'ne (MOSSAD) bir saldiri diizenlemislerdir.”

71 Gamze Akkus, “Anonymous resmi hedefe saldirdi. Ayyildiz Tim karsi atakla cevap verdi”. Hirriyet, 10 Haziran
2011, http://www.hurriyet.com.tr/ekonomi/17996737.asp

72 “Kizilhack hedefimiz ezenler”, Atilim, 21 Eyliil 20086,
http://web.archive.org/web/20100507133839/http://www.atilim.org/atilim/modules.php?name=Guncel&file=
article&sid=16899 (3 Mayis 2015 tarihinde erisilmistir)

B Ag.e.

A Age.

7> Daha fazla detay icin bkz. “RedHack Defacements”, Zone-H, http://www.Zone-
H.org/archive/notifier=RedHack/page=1 (2 Mayis 2015 tarihinde erisilmistir)

76 Serkan Ocak, “Ankara Emniyeti Cokertildi”, Radikal, 28 Subat 2012,
http://www.radikal.com.tr/turkiye/ankara_emniyeti_cokertildi-1080108 (3 Mayis 2015 tarihinde erisilmistir)
77 “RedHack Emniyeti hackledi mi?”, Milliyet, 05 Eyliil 2013, http://www.milliyet.com.tr/RedHack-emniyet-i-
hackledi-mi-/gundem/detay/1759446/default.htm (Accessed on 5 May 2015)

78 Tahriflerin kronoloijisiyle ilgili daha fazla bilgi icin bkz; Burak Polat, Cemile Tokgdz Bakiroglu, Mira Elif
Demirhan Sayin. “Hacktivism in Turkey: The Case of RedHack”, Mediterranean Journal of Social Sciences, Vol 4,
Ekim 2013.

7 Yigit Turak, “RedHack 6zelinde Siber olaylar ve Siber Suclar”, istanbul Bilgi University, Unpublished Course
Project for Cyber Crimes and its Practice in Turkish Law, http://www.yigitturak.com/wp-
content/uploads/RedHack-Ozelinde-Siber-Olaylar-ve-Siber-Suclar.pdf (11 Mayis 2015 tarihinde erisilmistir)



http://www.hurriyet.com.tr/ekonomi/17996737.asp
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C) B3yaz Hacker

Bu hacker grubu beyaz hackerlara, yani cevrimici sistemleri daha gilivenilir hale getirmek icin
Ureticilere glivenlik aciklarini bildiren zararsiz hackerlara bir referans olarak isminde Tirkce beyaz
kelimesini farkh bir yazilisiyla kullanmistir. Grup, B3yaz Hacker’'in internet sayfasinda kadrolarinin
Pentest® taleplerine hazir oldugunu ilan etmistir. Bu, Tirkiye’de bir hacker grubunun gercek bir
Pentest hizmeti icin hackleme kabiliyetlerini sundugu tek ornegi teskil etmektedir. Sizma testleri
glvene dayali oldugu igin, firmalar, firmanin hassas bilgilerini koruma garantisi verebilecek glvenilir

ozel glivenlik firmalarini tutmayi tercih ederler.

B3yaz Hacker’i saldirilari iki gruba ayrilabilir. ilk saldiri grubu internet sitelerine giivenlik
aciklarini bildirmek icin yapilanlardir. ikinci olarak ise grubun deger yargilarina aykiri icerik paylasan
internet sitelerine yapilan saldirilar vardir. Zone-H’de, B3yaz.org, B3yaz, B3yazHacker adlari altinda
kayitlar vardir; bunlar, cogu 2015 senesinde farkl internet sitelerine yapilmis olan toplam 540 adet
tahriften olusmaktadir. B3yaz Hacker grubunun kabiliyetleri incelendikten sonra, B3yaz Hacker’in
Turkiye’'nin  kritik altyapisi  ve niikleer enerji tesisleri acisindan bir tehdit olarak

degerlendirilmeyecegini séylemek mimkindur.

D) Turk Hack

Turk Hack Tirkiye'deki en tesekkilli ve iyi bilinen hacker gruplardan biridir. Turk Hack Team
2002’de kurulmustur.® internet siteleri hacker gruplara gére en diizenli internet sitelerinden birisidir;
tarihceden videolara, egitimden e-kitaplara kadar bircok bolimii vardir. internet sitesinin tasarimi,
Turk Hack yénetiminin bir topluluk kurup bunlari internet sitesi aracihigiyla egitmeyi hedeflediklerini
gostermektedir. Son on yil boyunca grup milliyetci cizgisini korumustur ancak artik dini imalara da yer

vermektedir. Uyeleri grubu “Vatanini seven Miisliimanlar” olarak tanimlamaktadirlar.
Grubun ilan ettigi hedefleri asagidakilerden olusmaktadir:

“1. Dilimize, dinimize, tlkemize, inancglarimiza, 6rflerimize, adetlerimize, toplum ahlakina ve

bunlar gibi degerlere, aykiri yayin yapan sitelerin hayatina son vermektir.

2. Hack’in zevk i¢in degil misyon icin yapilacagini asilamaktir.

8 pentest ingilizce sizma testinin (penetration testing) kisa yazilisidir. “Sizma Testi (genel terim): Giivenlik
aciklarinin ve crackerlarin bunlari ne élglide kendi avantajlarina kullanabileceginin arastirildigi ve belirlendigi
sureg. Bir kuruma ait, bilgisayarlarin, ag birimlerinin ve uygulamalarinin da icinde bulundugu bilisim
sistemlerinin glivenlik vaziyetinin degerlendirilmesi icin kritik 6nem teskil eden bir aragtir. Webster’s New World
Hacker Dictionary, Indianapolis: Wiley Publishing, 2006, s. 243.

81 http://pastebin.com/mFFw5DqS (3 Ekim 2015 tarihinde erisilmistir)
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3. Dogru, dirist, ahlakh ve yararli yayin yapan sitelere yardimci olmak ve onlara ¢ikar

gozetmeden destek olmaktir.
4. Turk Hack Team Turk Vatani igin galigir

5. Bu misyonu kabul eden Turk Hack Team lyelerine sorunlari ile yardim icin hic bir sart

gozetilmeyecektir.”®?

Turk Hack Team faal olan en biiyilik botnetlerden birisini kontrol ettiklerini iddia etmektedir.
Zone-H internet sitesinde Turk Hack Team’in farkli yazilislariyla bircok kaydi vardir, bu da
kabiliyetlerini tam olarak anlamayi gliclestirmektedir. Ancak yakin donemde Turk Hack Team’in lideri
Zorrokin’in, Papa’nin Ermeni meselesi hakkindaki agiklamasindan sonra Kutsal Makam’in internet
sitesine yaptigl saldiri grubun yetkinligi ve potansiyeli hakkinda baz fikirler vermektedir.2® Grubun
son saldirisi 7 Haziran 2015 Tirkiye genel secimlerinden hemen 6nce New York Times gazetesinde
Turk cumhurbaskaninin elestirildigi bir makalenin yayinlanmasinin ardindan gazeteye yapilan saldiri

olmustur. Saldiri homedelivery.nytimes.com, es.nytimes.com, blog.nytimes.com, app.nytimes.com,

register.nytimes.com adreslerini durdurmus ve hosting sunucuna zarar vermistir.2* Bu saldirinin

akabinde Turk Hack Team yine Tirkiye cumhurbaskanini elestiren The Guardian gazetesine saldirmis
ve gazetenin internet sitesini ve sunucusunu kisitl olarak kesintiye ugratmistir.2> Tim bu saldirilar
grubun kabiliyetleri konusunda ipuclari vermektedir. Bu grubun hikimet yanlisi egilimleri,
Turkiye’'nin planlanan nikleer enerji tesislerine muhtemel bir tehdit unsuru olmayacagini

gostermektedir.

E) Cyber Warrior (Akincilar)

Cyber Warrior, diger adiyla Akincilar®®, 1999'da illegal-port adiyla kurulmus bir gruptur. Daha

sonra grubu Cyber Warrior olarak yeniden yapilandirmislardir. Grubun hiyerarsisi ordu hiyerarsisiyle

82 Bkz. http://www.turkhackteam.org/misyon.html (12 Haziran 2015 tarihinde erisilmistir)

83 “Vatikan’a Turk Hack Team saldirdi”, Aydinlk, 15 Nisan 2015,
http://www.aydinlikgazete.com/bilimteknoloji/vatikan-a-turk-hack-team-saldirdi-h67740.html (15 Mayis 2015
tarihinde erisilmistir)

84 “New York Times hacklendi”, Sabah, 28 Mayis 2015, http://www.sabah.com.tr/gundem/2015/05/28/new-
york-times-hacklendi (6 Haziran 2015 tarihinde erisilmistir)

85 “Tiirk Hackerlardan Miidahale”, Milliyet, 05 Haziran 2015, http://www.milliyet.com.tr/turk-hackerlardan-the-
guardian-gazetesine-istanbul-yerelhaber-824596/ (11 Haziran 2015 tarihinde erisilmistir). Ayrica bkz;
http://www.turkhackteam.org/basin-duyurusu/1139755-guardian-operasyonu-ulusal-basinda.html

8 Osmanli imparatorlugu’nda diismani 6n saldirilariyla sasirtan ve diisman topraklarinda kesif gérevi yapan ézel
bir askeri birlik.



http://homedelivery.nytimes.com/
http://es.nytimes.com/
http://blog.nytimes.com/
http://app.nytimes.com/
http://register.nytimes.com/
http://www.sabah.com.tr/gundem/2015/05/28/new-york-times-hacklendi
http://www.sabah.com.tr/gundem/2015/05/28/new-york-times-hacklendi
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aynidir. Eskiden yaptigi bir gontlli toplama cagrisinda grup kendisini bir kardeslik yolu olarak

tanimlamistir.®’
Uyelerinde aranan ézelliklerini séyle siralamislardir®:
e Din, orf, adet, ananelerimize sadik
o Turk Milliyetgileri
e Birlik Gyeleri arasinda bir kardes bagi saglayacak kisiler.

o Birlikteki kisiler baska bir oyuncuya kifir, argo s6z, agir laf sarf etmeyecektir. Birligimizden

birine yapilmis hakaret hepimize yapilmis sayilir.

Cyber Warrior internet sitesi grubun Tirkiye internet yasasinin (No. 5651%°) hazirlanmasi
surecinde aktif oldugunu iddia etmektedir, bu da Tirk karar vericilere veya siyasi elite yakin olduklari
anlamina gelebilir. Turkiye’nin siber giivenlik yasasinin (5651) ardindan grup gorevlerini internet

Yasasina uygun olarak yeniden sekillendirmistir:

e “TIM'in baslica Amag/Gorevleri; internet (izerinden inang ve Ahlaki degerlerimize saldiri
yapan, Saf beyinleri bulandirmaya yonelik icerikler bulunduran, Satanist ve Pornografik
icerikli yayinlarla micadeledir. Tiirkiye Aleyhtari Yayinlar, Toplum ve kamu vicdanini Olumsuz

Etkileyen Durumlar da (Bu Misyon'un Genel Prensibi Dogrultusunda) Misyon Kapsamindadir.

e TIM'in Genel Prensibine (Misyon'a) Uygun Yayin Yapan kurum, Site/Grup ve Olusumlara
Guvenlik ve Diger Teknik Detaylar Hakkinda, Herhangi Bir Menfaat Gozetmeksizin Glvenlik

Destegi Saglanir.
e Bizim degerlerimize saldirmadigi siirece hig bir yayin miicadele kapsamina girmez.”°
Grup ayni zamanda internet sitelerinin kurum bolimiinde goérevlerini detaylandirmistir:

e Cyber Warrior TIM'in hig bir sekilde herhangi bir dernek, kurum, 6rgit, parti, siyasal ya da

ideolojik gorus ile bagi yoktur.

87 http://board.tr.gladiatus.gameforge.com/index.php?page=Thread&thread|D=8202

88 Age

8 “Tiirk hitkiimeti 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi Hakkinda Kanunu Mayis 2007’ de yiiriirlige koymustur. Bu yasanin kabulu
YouTube’dan erisilebilen ve Tiirkiye Cumhuriyeti’nin kurucusu Mustafa Kemal Atatiirk’( tahrif eden videolara
dair kaygilarin, internette cocuk pornografisi ve mistehcen igeriklerin erisilebilirligine ve intihar ya da ¢ocuklar
icin zararh olabilecek ya da uygun olmayabilecek maddelere dair bilgi veren internet sitelerine dair artan
kaygilarin ardindan gelmistir.” Yaman Akdeniz, (2010, Ocak 11) Report of the OSCE Representative on Freedom
the Media on Turkey and Internet
Censorshiphttp://ec.europa.eu/enlargement/pdf/speak_up/osce_freedom_of the_media_on_turkey_and_inte
rnet_censorship.pdf (10 Kasim 2015 tarihinde erisilmistir)

%0 http://www.cyber-warrior.org/Misyon.asp
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e TIM'e Kabul Edilen lye; Grup icinde Bilgi ve Uzmanlik Alanina Gére; Goérev Organizasyonu'

nda Gorev Almak Uzere; Sorumluluklari ve Gdrev Tanimi Belirlenir ve Gruba Dahil Edilir.”°*

Cyber Warrior uyeleri bazi cevrimici forumlarda Turkiye’deki higbir internet sitesine
saldirmadiklarini iddia etmislerdir.®? Cyber Warrior’in davranis bicimindeki bu degisiklik, grubun Tiirk
polisiyle farkl seviyelerde baglantilari oldugu iddiasiyla értiismektedir.® Zone-H’te grubun 7895
tahrif kaydi vardir. Cyber Warrior mensuplari diger dlkelerin yani sira israil, Misir, Avusturya ve

Ermenistan’a saldirmiglardir.%

Erisilebilen tiim kanitlar grubun devletle giiclii iliskileri oldugunu gostermektedir.®> HP Siber
Guvenlik Arastirmalari Siber Risk Raporu 2015 asagidaki kanitlara dayanarak onlari devlet destekli

hacker grubu olarak siniflandirmistir:

“Cyber Warrior ekibi tehdit aktor grubunun bir parcasi olan Akincilar hacker ekibinin Gyeleri
Tirk polisi tarafindan RedHack ve Tiirk veya islami ideallere tehdit olarak algilanan diger birimlere
yaptiklari saldirilardan dolayr methedilmistir. Akincilar’in bazi aktoérleri Bilisim Guvenligi ve Bilisim
Suglarina Karsi Micadele Dernegi'nin yonetim kadrosundadir ve bu kurum gov.tr ve pol.tr
domainlerine lcretsiz bilgi glivenligi yardimi yapmis ve devlet kurumlarina hassas bilgiler
aktarmislardir. Akincilar mensubu Emrullah Aydemir, fOrtys3v3n rumuzu altinda siyah sapka
faaliyetleri®® yuritmektedir ve Tirk hiikimetine bilim ve arastirma konularinda danisman bir kurum

olan TUBITAK’a giivenlik saglamistir.

TAg.e.

92 “Cyber Warrior’u ekol yapan etkenler nelerdir?”, haberseyret.com, 26 Ocak 2014,
http://haberseyret.com/haber/5319/cyber-warrioru-ekol-yapan-etkenler-nelerdir (1 Haziran 2015’te
erisilmistir)

93 “En makbul milliyetci ‘hacker’ olan milliyetci”, Agos, 18 Haziran 2012,
http://www.agos.com.tr/tr/yazi/1714/en-makbul-milliyetci-hacker-olan-milliyetci (29 Mayis 2015’te
erisilmistir)

%4 “Israil Sitelerini Hackleyen Tiirk Hacker”, http://www.dailymotion.com/video/xdk8lp_israil-sitelerini-
hackleyen-turk-ha_tech (11 Haziran 2015’te erisilmistir)

9 “Cyber Warrior Réportaj 1. Bélim”, http://www.cyber-warrior.org/Forum/haberseyret-ile-Cyber-warrior-hk-
roportaj _510091,0.cwx (02 Haziran 2015'te erisilmistir); “Cyber Warrior Réportaj 2. Bolum”,
http://www.cyber-warrior.org/Forum/haberseyret-ile-cyber-warrior-hk-roportaj-2-bolum_510137,0.cwx (02
Haziran 2015’te erisilmistir)

% “Siyah sapka: Hacking cemiyetinin koti ya da sugla iliskili ylizii — siber suc tiirii. Kara sapkalarin faaliyetlerinin
arasinda cracker’in intikam, sabotaj, santaj ya da a¢gozIlUlugi sebebiyle ortaya cikan yikici bilgisayar exploit’leri
vardir. Tabiati itibariyle siber olmayan suglarda oldugu gibi, Siyah Sapka exploit’leri mala ve/veya sahislara zarar
gelmesiyle sonuglanabilir. Bilgisayar yeraltinda, farkh ¢esitlerde Black Hat’ler vardir; bunlardan en sik rastlanani,
baskalarinin bilgisayar sistemlerine yetkileri olmadan erisen, kopya korumali programlari ¢alistirmak icin
kodunu karistiran, internet sitelerinin kapasitelerini doldurarak mesru kullanicilarin erisimini engelleyen ve
bilingli olarak internet sitelerini tahrif eden “cracker”lardir.” Webster’'s New World Hacker Dictionary,
Indianapolis: Wiley Publishing, 2006,
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Nisan 2012’de, grubun ydneticisi Gokhan Sanli’nin da aralarinda bulundugu Bilisim Guvenligi
ve Bilisim Suglarina Karsi Miicadele Dernegi temsilcileri, Beyaz Saray’in Tirkiye'deki dengi olan
Cankaya Koski’nde dizenlenen, Tirkiye'deki bazi internet sitelerine erisimin durdurulmasi ve
entellektiiel milkiyet haklari izerine bir toplantiya katilmistir. Doktoray rumuzunu kullanan Sanli,
Cyber Warrior forumlarini yonetmektedir. Dogukan rumuzunu kullanan ve artik rahmetli olan Halit
Uygur, Cyber Warrior TiM’de ve ayni zamanda istanbul’daki Milli Egitim Bakanligi’nda kilit rol oynayan

797

bir figlirdd.

Cyber Warrior grubunun faaliyetleri, Tlrkiye'nin nikleer enerji santrallerine bir tehdit olarak
degerlendirilmeyeceklerini gdstermektedir.®® Ancak siyasi havadaki bir degisiklik konumlarini ve
davraniglarini degistirebilir. Tldrk hikimetinin beklenmeyen saldirilari 6nlemek igcin grubun

faaliyetlerini takip etmesi sagduyulu olacaktir.

F) Tiirk Guvenligi

Tirk Glvenligi 2006 senesinde bilinen bir hacker ve grubun simdiki lideri olan Agd_Scorp
tarafindan kurulmustur. Tirk Guvenligi fuse.microsoft.com, The Register®® ve Vodafone’a yapilan
saldirilar sonrasi uluslararasi olarak taninmiglardir. The Guardian grubun faaliyetlerini su sekilde tarif

etmistir:

“Pazar gecesi bir Tiirk hacker grubu aralarinda the Telegraph, UPS, Betfair,
Vodafone, National Geographic, bilgisayar yapimcisi Acer ve teknoloji
haberleri sitesi Register’a trafigi saptirmis ve farkinda olmayan kullanicilari
sifreleri, e-posta hesaplari ve diger bilgilerinin ¢alinmasi riskine

sokmuslardir.”%

Saldirilardan sonra The Guardian grupla réportaj yapmis, bu da grubun uluslararasi Gnind

arttirmistir.1®? Arastirma yapildigi siirede Tirk Glvenligi’'nin internet sitesi faal olmamakla birlikte,

97 HP Security Research, “Cyber Risk Report 2015”, s.11, http://www.asial.com.au/documents/item/113 (11
Haziran 2015 tarihinde erisilmistir)

%8 Daha fazla detay icin bkz; Cyber-Warrior’un basin sézciisii XY: Emniyet’in 5 kati is yapiyoruz”,
http://psikologdoctor.blogcu.com/unlu-turk-hackerdan-muthis-aciklamalar/2454785 (7 Haziran 2015 tarihinde
erisilmistir)

% Ingiliz menseli ve iyi bilinen, teknoloji izerine bir internet sitesi

100 charles Arthur, “Turkish hacker group diverts users away from high-profile websites”, The Guardian, 05 Eyliil
2011, http://www.theguardian.com/technology/2011/sep/05/turkish-hacker-group-diverts-users. (07 Haziran
2015 tarihinde erisilmistir)

101 charles Arthur, “Interviewed: the Turkish hackers whose DNS attack hit the Telegraph”, The Guardian, 05
Eyliil 2011
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102

Agd_Scorp’un Pastebin internet sitesinde yaklasimini kisaca netlestirdigi bir manifestosuna

erisilmistir:
“Udrunda savasman gereken sey Ozglirliiktiir. Diinya beni tanimayabilir.
Ancak yeraltinda bazi kisiler benim kim oldugumu bilir ve bazilari yaptigim
isleri bilir.
Hep internette bliyiik kurumlari hacklemeyi hayal etmistim. Kisa bir siire

sonra hayallerim gergek oldu.

Google, Microsoft, MSN, NATO, Nintendo, Sony, NASA, Kaspersky, Avast, AOL,
Pentagon, TrendMicro, CocaCola, Peugeot, UNESCO, .mil domain’lerini,
Yahoo, Playstation Network, UPS, National Geographic, Telegraph, The
Register, spam.org, resellerclub.com, eNom ve hatta fbijobs.gov &

interpol.com’u hackledim.”*%

Zone-H Tirk Givenligi'nin 225 adet!®, Agd_Scorp’un da 424 tahrifini kaydetmistir. Grup

1106

baslangigta blyuk oranda SQL enjeksiyon teknikleri kullanmistir ancak yeteneklerini ve
yontemlerini gelistirmistir. Tlrk Gulvenligi'nin ideolojisi net olmadigindan hamlelerini 6ngérmek
zordur; ancak bir durumda grup Suriye Elektronik Ordusu’nun (SEA) Tirk hikiimeti sitelerine
yaptiklari phishing saldirilarina cevap vermistir. SEA ayni zamanda kendi internet sitesinde bazi Tirk
resmi belgelerini sizdirmistir ve Tirk Glvenligi yanit olarak SEA’nin internet sitesini hackleyerek
Kur’an’dan bazi ayetleri iceren bir mesaj birakmistir.1%” Tiirk Givenligi’nin SEA’nin internet sitesine

yaptigl saldiri ve biraktigi mesaj, milliyet¢i duruslarini kanitlamistir. Milliyetgi bir grup oldugundan

Turk Guvenligi Tarkiye'nin nikleer siber glivenligine bir tehdit teskil etmeyecektir.

G) PKK Hack Team

PKK Hack Team, Partiya Karkerén Kurdistané (PKK) olarak da bilinen Kiirdistan isci Partisi’nin
bir koludur. PKK 1980’ler ve 1990’lar siirecinde yogunlukla Kirt milliyetgisi bir hareket olmadan dnce

Marksist-Leninist bir 6rgit olarak kurulmustur. PKK Hack Team’in ¢evrimici faaliyetleri konusunda

102 pastebin cevrimici bir metin deposudur.

103 Agd_Scorp, “Scorp’s Manifesto”, Pastebin, 11 Eyliil 2012, http://pastebin.com/TsqZpx5H (12 Haziran 2015
tarihinde erisilmistir)

104 Turk Guvenligi, Zone-H, http://Zone-H.org/archive/notifier=TurkGuvenligi.info/page=1 (09 Haziran 2015
tarihinde erisilmistir)

105 Agd_Scorp, Zone-H, http://Zone-H.org/archive/notifier=Agd_Scorp (09 Haziran 2015 tarihinde erisilmistir)
106 sQL enjeksiyonu, kétii niyetli kullanicilarin SQL platform kullanan bir internet sitesine sitenin veritabanini
kontrol etmek i¢in SQL komutlari enjekte ettikleri bir tekniktir.

107 http://www.Zone-H.org/mirror/id/21545300
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kisith bilgi mevcuttur. Faaliyetlerine dair en eski haber, iki hackerin 2.307 devlet ve devlet disi
internet sitesini tahrif edip kendi imzalarini biraktiklari 2006 senesine uzanmaktadir.’®® Polis PKK
destekgisi hacker ekibinden iki kisiyi tutuklamistir. 2008 senesinde PKK’li hackerlardan birisi Tilrk
polisi tarafindan Diyarbakir’da rutin bir arama yapilirken yakalanmistir. Polis hacker’i tasidigi ve galinti
oldugu distinilen dizlistl bilgisayar nedeniyle durdurmus, ancak sonrasinda sifrelenmis gizli bilgiler,
belgeler, pasaportlar, Poison lvy isimli kétiiciil yazihm kodu ve Genelkurmay, Milli istihbarat ve
Jandarmaya ait video kayitlari bulmustur. Hacker’in evininin buna miteakiben aranmasi sonucu polis
924 CD-ROM, 57 DVD, 22 sabit disk ve iki dizlistl bilgisayar ele gecirmistir. Sorusturma bu bilgileri

PKK genel merkezine tasiyan PKK’lI kuryenin tutuklanmasiyla sonuclanmistir.

Sorusturma esnasinda hacker, bitin bu bilgileri porno sitelerine kendi kéticil yazilimini
yerlestirip, bu acgiktan faydalanarak istihbarat servisi ve ordu mensuplarinin bilgisayarlarina sizmasi
sonucunda elde ettigini itiraf etmistir.’® Hacker'in becerileri ve PKK Hack Team’in odrgutsel
yetenekleri kolluk kuvvetlerinin dikkatini ¢ekmistir. 2011’de kolluk kuvvetleri PKK’li hackerlari

tutuklamak amaciyla Sanlurfa, Hakkari, Batman ve Gaziantep’te operasyonlar diizenlemistir.

PKK Hack Team’in Zone-H internet sitesinde iki farkli kaydi vardir. Zone-H sitesine gore bir
tanesinde PKK Hack Team’in 279 adet tahrif'®°, digerinde de 241 adet tahrifi vardir.!'* Haziran 2015

secimlerinden dnce Tirkiye’nin dogusunda HUDAPAR ve PKK arasinda artan gerilim**?

, siber uzaydaki
catismay! da arttirmistir.!3 Bu catismalar yeni bir hacker érgitiini, T.A.K."yi (Teyrenbazén Azadiya

Kurdistan — Kiirdistan Ozgiirlik Sahinleri) ortaya cikartmistir.)** Bu grup cogunlukla Twitter

108 “pKK’l hacker’lar 2307 siteyi ¢okertti”, Radikal, 27 Aralik 2006,
http://www.radikal.com.tr/turkiye/pkkli_hackerlar_2307_siteyi_cokertti-801430 (29 Haziran 2015 tarihinde
erisilmistir)

109 “porno meraklisi istihbaratgilar PKK’nin hacker’ina ¢alismislar”, Radikal, 27 Kasim 2008,
http://www.radikal.com.tr/turkiye/porno_meraklisi_istihbaratcilar_pkknin_hackerina_calismis-910264; “PKK’li
hacker’in pismanligina Yargitay’dan onay”, Radikal, 23 Subat 2011,
http://www.radikal.com.tr/turkiye/pkkli_hackerin_pismanligina_yargitaydan_onay-1040911 (29 Haziran 2015
tarihinde erisilmistir)

10 http://www.Zone-H.org/archive/notifier=pkkhackteam (21 Eylil 2015 tarihinde erisilmistir)

111 http://www.Zone-H.org/archive/notifier=Pkk%20Hack%20Team (21 Eyliil 2015 tarihinde erisilmistir)

12 Tiirkiye Hizbullah’i ve ortagi Hiir Dava Partisi (HUDAPAR), ISiD’in Suriye sinirinin diger yakasindaki Kobane'yi
kusatmasina karsi Tiirkiye capinda 7 Ekim’de yapilan protestolar sirasinda PKK ile bazi catismalara girmistir. iki
taraf arasindaki gecenin en kanl ¢atismasi Glineydogu’daki Diyarbakir'da en azindan 10 kisinin 6limiine sebep
olmustur. Daha fazla detay icin bkz, Metin Glircan, “Kurd vs. Kurd: internal clashes continue in Turkey”,
AlMonitor, 09 Ekim 2014, http://www.al-monitor.com/pulse/originals/2014/10/turkey-syria-kurds-kobani-pkk-
kurdo-islamists.html# (11 Kasim 2015’te erisilmistir) Daha fazla okumak igin: http://www.al-
monitor.com/pulse/originals/2014/10/turkey-syria-kurds-kobani-pkk-kurdo-islamists.html#ixzz3rZvyedSY

13 “Hidapar ydneticisinin hesabina hack”, Ozgiir Gelecek, 11 Subat 2015,
http://www.ozgurgelecek.net/guncel-haberler/13494-2015-02-11-16-01-45.html (30 Haziran 2015’te
erisilmistir)

114 https://twitter.com/tak_hacktim
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hesaplarini hedef almis ve disiik bir profil sergilemistir.}*> Ozetle, tim PKK yanlisi hacker gruplari
nikleer eneriji tesislerine tehdit teskil ederler. Saldiri diizenlemek icin baska hacker gruplariyla ortak
¢ahsabilirler. Dahasi, PKK ve PKK Hack Team melez kabiliyetlerini kullanarak tesislere daha fazla zarar
verebilirler. Kritik altyapiyi felg etmek icin hem kinetik hem de siber saldirilar kullanma becerisine
sahip tek orgittirler. Dolayisiyla hem kamunun hem de 6zel sektériin grubu yakindan takip etmesi

gereklidir.

Sonug: Ankara’nin Gelecege Dair Planlari

Ulkenin siber giivenlik programinin 6niimiizdeki bes yil icin bir yol haritasini cikarmaya calisan
Kalkinma Bakanhgi, 2014-2018 icin “Bilgi Toplumu Stratejisi ve Eylem Plani” isimli bir taslak plan
yayinlamistir. Planda Tirkiye'nin siber glvenlik kabiliyetlerinin gelistirilmesi icin bes iddiali eylem
siralanmistir.!'® Bunlardan ilk ikisi 2015 senesinin sonunda kadar 2000’lerin basindan beri tartisilan
Ulusal Bilgi Glivenligi Kanunu’nun cikarilmasi ve Kisisel Verilerin Korunmasi Mevzuatinin onaylanmasi
cagrisini yapmaktadir. Ugiincii 6nerilen eylem, 2016’da Siber Sugla Miicadele Stratejisi ve Eylem
Plani’nin olusturulmasidir. Bu hedefle gorevlendirilen kurumlar Emniyet Genel Mudurligi, Adalet
Bakanhg, icisleri Bakanhgi, Disisleri Bakanligi, Jandarma Genel Komutanlgi, Ulastirma, Denizcilik ve

117 ve Telekomiinikasyon iletisim Baskanhgl olmustur. Dérdiincii eylem

Haberlesme Bakanhgi
internetin glivenli kullanimi  konusunda en iyi uygulama kurallari konusunda farkindaligin
arttinlmasidir. Taslak belgede son olarak yer verilen eylem ise 2015 sonuna kadar bilisim suglari

konusunda uzmanlasmis mahkemelerin kurulmasidir.

Tlrkiye zaman icerisinde siber uzaydaki mevcudiyetini ve kabiliyetlerini gelistirmis olsa da, bu
bltin alanlarda ayni seviyede olmamistir; bunun neticesinde bazi alanlarda biylik asamalar
kaydedilse de diger alanlarda beklenen ilerleme kaydedilememistir. Diger yandan son birkag senede
siber glvenlik ile ilgilenen devlet kurumlarinin sayisi artmistir ve Tiirk givenlik glcleri siber
tehditlerle miicadeleye ek bir vurgu yapmistir. Ayrica bazi meselelerin siyasallastiriimasi Turkiye'nin
siber alandaki kabiliyetlerini gelistirme arzusunu zorlastiran bir etken olmustur; 6nemli taslak

yasalarin ¢ikartilamamasi ve TUBITAK’ta ciddi boyutta beseri sermayenin kaybedilmesi buna érnek

115 “pKK yandasi hackerlar Sozcii gazetesinin twitter hesabini hackledi”, Mynethaber, 02 Subat 2015,
http://www.mynet.com/teknoloji/pkk-yandasi-hackerlar-sozcu-gazetesinin-twitter-hesabini-hackledi-1687883-
1; “PKK’li hackerlar belediyenin hesabini hackledi”, Cumhuriyet, 05 Subat 2015,
http://www.cumhuriyet.com.tr/haber/turkiye/207781/PKK_li_hackerler_belediyenin_hesabini_hack_ledi.html
(30 Haziran 2015’te erisilmistir)

116 T C. Kalkinma Bakanhgi (2014, May) “2014-2018 Bilgi Toplumu Stratejisi ve Eylem Plani (Taslak)” Asagidaki
baglantidan erisilebilir: http://bilgitoplumustratejisi.org/tr/doc/8a94819842e4657b01464d5025b80002

117 Ulastirma, Denizcilik ve Haberlesme Bakanligi da 2014-2018 icin bir stratejik plan yayinlamistir. Bu plan
2013-2014 Eylem Plani’nda belirlenen hedefleri tekrar teyit etmis, ancak onlarin 6tesine gecememistir. Bkz. T.C.
Ulastirma Denizcilik ve Haberlesme Bakanligi Stratejik Plani 2014-2018
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teskil etmektedir. Bunlarin neticesinde Tirkiye siber glvenlik alanindaki hazirliklari itibariyle belli

basli mittefikleri ve hatta hasim devletlerin gerisinde kalmaya devam etmektedir.

Turkiye'de faaliyet gosteren hacker ve cracker gruplari hakkinda acik kaynak bilgi kisithidir.
Milliyetci hedeflerle hareket eden gruplarin devlet hedeflerine saldirmasi pek olasi degildir, hatta
bunun aksine devlet karsiti gordikleri gruplari hedef aldiklari gortlmustiir. Hatta Cyber Warrior
(Akincilar) gibi bazi gruplarin devletle dogrudan baglantilari bile olabilir. Ancak bazi hacker gruplarinin
ozellikle hikiimet karsiti eylemlere destek verdikleri bilinmektedir. Redhack ve PKK Hack Team gibi
gruplarin, kendi kaynaklariyla ya da uluslararasi gruplarla isbirligi aracihgiyla, 6zel olarak tlkenin kritik
ulusal altyapisina ve genel itibariyle Tirkiye’'nin siber giivenligine ciddi sorunlar teskil etme ihtimalleri

mevcuttur.



